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Дослiджується актуальне завдання створення методу рацiонального вибору засобiв i пiдсистем кiберза-
хисту або забезпечення гарантоздатностi радiотехнiчних (також, iнформацiйних) систем, оптимiзацiї
управлiння вiдповiдними засобами в умовах реалiзацiї загроз антропогенного або техногенного ха-
рактеру. В статтi вивчається можливiсть застосування модифiкованого генетичного алгоритму для
вирiшення завдання рацiонального вибору апаратно-програмних засобiв захисту iнформацiї (ЗЗI) i
динамiчного керування конфiгурацiями засобiв на рiзних рiвнях безпеки гарантоздатних радiотех-
нiчних систем (ГРС), а також iнформацiйних систем (IС). Наукова новизна дослiдження полягає
у застосуваннi в генетичному алгоритмi в якостi критерiїв оптимiзацiї конфiгурацiї (складу) ЗЗI
сумарної величини ризикiв вiд порушення конфiденцiйностi, цiлiсностi та доступностi iнформацiйного
ресурсу, а також вартiснi характеристики вiдповiдних ЗЗI. Генетичний алгоритм в задачi оптимiзацiї
вибору конфiгурацiї ЗЗI для ГРС (IС) i динамiчного управлiння ресурсами пiдсистеми кiбербезпеки
розглядається як варiант розв’язання задачi мультивибору. В такiй постановцi завдання рацiонального
розмiщення ЗЗI на рiзних рiвнях захисту ГРС (IС) розглядається як варiант розв’язання NP-повної
комбiнаторної задачi оптимiзацiї про укладку рюкзака (Knapsack problems). Запропонований пiдхiд
забезпечує можливiсть, з одного боку, виконати швидке опробування рiзних наборiв ЗЗI та варiантiв
їх застосування в ГРС (IС), а з iншого боку, це утворює передумови для об’єднання запропонованого
алгоритму з вже iснуючими методами, моделями i алгоритмами для оптимiзацiї кiлькостi рiвнiв кiбер-
захисту ГРС (IС) i динамiчного управлiння ресурсами кiбербезпеки для рiзних об’єктiв iнформацiйної
дiяльностi. Таке поєднання методiв, моделей та алгоритмiв створює передумови для швидкої змiни
налаштування пiдсистеми захисту ГРС (IС), змiнюючи її конфiгурацiю з урахуванням можливостi
появи нових загроз iнформацiї i кiбератак.
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Вступ

Зростання кiлькостi та складностi реалiзованих
кiбератак на рiзнi комп’ютеризованi радiотехнiчнi
системи [1–4] потребує вiд їх володiльцiв та ме-
неджменту безпеки впровадження нових процедур
та механiзмiв безпеки, що адекватнi до визначених
загроз, уточнення складових комплексiв захисту iн-
формацiї i кiбербезпеки (КБ) на всiх рiвнях захисту
гарантоздатних радiотехнiчних систем (ГРС) [5].

Зауважимо, що перманентне завдання з форму-
вання ефективних рубежiв кибербезпеки ГРС (IС)
стало джерелом для багатьох дослiджень, що при-
свяченi питанням рацiонального вибору складу за-
собiв захисту iнформацiї i КБ. Цi дослiдження,

перш за все, намагаються вiдповiсти на питання, якi
пов’язанi з рiшенням багатокритерiальних оптимi-
зацiйних задач, що характеризуються такими вла-
стивостями як: вельми складна конфiгурацiя припу-
стимої галузi застосування окремих засобiв захисту
iнформацiї (ЗЗI); багатоекстремальнiсть функцiй,
що розглядаються; алгоритмiчне завдання функцiй
тощо.

Бiльш того, в реальних задачах побудови ефе-
ктивних багаторiвневих систем кiбербезпеки [6, 7]
варiанти рiшень зазвичай оцiнюють з допомогою де-
кiлькох критерiїв. Тому, в подiбних ситуацiях, дуже
важливо не тiльки знаходити допустимi парето-
оптимальнi рiшення, але i апроксимувати множину
отриманих варiантiв для того, щоб запропонувати
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особi, яка приймає рiшення, науково обґрунтований
вибiр ЗЗI для вiдповiдних ланок кiбербезпеки та
захисту iнформацiї в ГРС (IС). Рiшення вищеопи-
саних завдань побудови багаторiвневих систем захи-
сту iнформацiї в умовах зростання кiлькостi спроб
деструктивних впливiв на ГРС (IС) та скорочення
часу на прийняття рiшень вимагає застосування не
тiльки класичних процедур оптимiзацiї, але i бiльш
унiверсальних методiв, наприклад, генетичних ал-
горитмiв (ГА), якi довели свою ефективнiсть при
вирiшеннi багатьох складних завдань [8, 9].

Ефективнiсть застосування ГА визначається їх
ретельним налаштуванням i правильним вибором
їх параметрiв. Це дещо ускладнює їх застосуван-
ня у випадках звичайних iнженерних розрахункiв
ефективностi застосування ЗЗI по ланкам захисту в
ГРС (IС). У той же час використання ГА набуває
сенсу, якщо окрiм звичайної багатокритерiальної
оптимiзацiйної задачi щодо вибору складу ЗЗI для
системи захисту ГРС (IС), також враховують роз-
мiр ризикiв для конкретних iнформацiйних активiв
(бази даних, бiблiотеки програмних проектiв тощо)
та вартiснi показники припустимих ЗЗI. При цьо-
му вiдомо, що процедура пошуку (вибору) рiшення
може бути значно бiльш ефективною, якщо засто-
сувати потенцiал iнтелектуальних систем пiдтрим-
ки прийняття рiшень (СППР), програмнi продукти
якого застосовують ГА.

Вищенаведенi мiркування i визначили актуаль-
нiсть дослiджень, спрямованих на вдосконалення
еволюцiйних алгоритмiв i моделей для обчислю-
вального ядра СППР в процесi багатокритерiальної
оптимiзацiї складу ЗЗI по ланках КБ ГРС (IС).

1 Огляд i аналiз попереднiх

дослiджень

Генетичнi алгоритми, що застосовуються при
розв’язаннi багатокритерiальних оптимiзацiйних за-
дач, є варiантами еволюцiйних методiв пошуку [10].
Дослiдженням в цiй областi за останнi кiлька ро-
кiв присвячено досить велику кiлькiсть робiт. Так,
наприклад, в [11] описана модель, вiдповiдно до
якої створюється популяцiя елементiв ЗЗI (особин),
де в задачi оптимiзацiї кожна особина вiдповiдає
одному з можливих рiшень. Для пошуку найкращо-
го рiшення автори використовували власну цiльову
функцiю. У роботi не вказано яким чином i де кон-
кретно були використанi запропонованi рiшення на
практицi.

У роботах [12,13] були дослiдженi ГА, якi можна
вiднести до двох груп. У першiй групi дослiджува-
лися ГА з бiнарним кодуванням [13,14], а у другiй –
ГА з дiйсним кодуванням [15,16]. У роботах [15–19]
показано, що в першiй групi можна домогтися бiльш
високої ефективностi пошуку екстремального значе-
ння на множинi допустимих рiшень.

У роботах [20–25] розглядалися особливостi за-
стосування модифiкованого ГА в подiбних багато-
критерiальних оптимiзацiйних задачах. Вiдмiннiсть
ГА з вiдносною фiтнес-функцiєю вiд стандартного
ГА полягає в тому, що тут пiд час роботи ал-
горитму у якостi фiтнес-функцiї застосовувалася
не сума ефективностей ЗЗI, якi власне i склада-
ли хромосому, а використовувалася сума вiдносин
ефективностей до обмежуючих характеристик ЗЗI,
або так званий – коефiцiєнт ефективностi. Подiбна
модифiкацiя ГА по сутi являє собою диз’юнкцiю
стандартного ГА i жадiбного алгоритму (greedy
algorithm).

У роботах [20, 23] показано, що стандартнi i
модифiкованi ГА досить ефективнi для вирiшення
бiльшостi складних оптимiзацiйних задач [26] i є
перспективними для подальшого вивчення i вдоско-
налення.

Все вищезазначене i зумовило релевантнiсть до-
слiдження, спрямованого на розвиток ГА для обчис-
лювального ядра СППР в завданнях оптимiзацiї
вибору ЗЗI i КБ для ГРС (IС) рiзних об’єктiв iн-
форматизацiї.

2 Мета i завдання роботи

Метою дослiдження є розвиток генетичного ал-
горитму для обчислювального ядра системи пiд-
тримки прийняття рiшень в процесi пiдбору, опти-
мiзацiї та динамiчного управлiння ресурсами кiбер-
безпеки. Для цього слiд врахувати ризики втрат у
випадках реалiзацiї загроз, а також вартiснi харак-
теристики рiзних типiв ЗЗI.

3 Основний матерiал статтi

Iнфраструктура ГРС (IС) з точки зору забез-
печення КБ i захисту iнформацiї (ЗI) є вельми
складним об’єктом.

Для досягнення поставленої мети забезпечення
кiбербезпеки та захисту iнформацiї на основi ви-
мог та рекомендацiй нормативних документiв на
вузлах ГРС (IС) може бути встановлений типовий
набiр ЗЗI [26], що має мiстити: антивiруснi за-
соби; мережевi екрани; засоби криптографiчного
захисту iнформацiї (включаючи шифрування да-
них та формування/перевiрку цифрового пiдпису);
обладнання розмежування доступу, автентифiкацiї i
iдентифiкацiї; системи виявлення та попередження
вторгнень; засоби забезпечення доступностi даних
та контролю їх цiлiсностi; системи захисту серверiв,
тощо.

Залежно вiд конкретних умов експлуатацiї пев-
ної ГРС (IС), iнформацiї, що обробляється за її
допомогою, моделi загроз та характеристик вiрогi-
дних порушникiв системи кiбербезпеки наведений
перелiк ЗЗI може бути доповнений або скорочений,
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а конкретний тип ЗЗI (програмний або апаратний)
може бути змiнений з урахуванням мiркувань без-
пеки та швидкодiї.

Розглянемо можливiсть застосування ГА для ви-
рiшення завдання мультивибору в процесi пiдбору
оптимальної конфiгурацiї (далi – набiр) ЗЗI (напри-
клад антивiруси, мережевi екрани, засоби виявлен-
ня вторгнень, тощо) в ГРС (IС).

Далi формалiзуємо задачу за допомогою понять
генетичних алгоритмiв.

Вважаємо, що хромосома – це набiр засобiв та
заходiв захисту iнформацiї (наприклад, правила
щодо дотримання полiтики iнформацiйної безпеки
на об’єктi захисту). Кожний набiр закодуємо двiй-
ковим числом [11, 12]. При цьому, якщо деякий
двiйковий розряд числа дорiвнює одиницi (1), то
вiдповiдний ЗЗI або захiд iз захисту iнформацiї з
вiдповiдним номером включений в набiр. Тодi дiа-
пазон змiн коду може бути поданий як:

𝐺 = (𝑑0𝑑1 . . . 𝑑𝑁𝐶)2 =
(︀
2𝑁𝐶

)︀
10
, (1)

де 𝑁𝐶 – кiлькiсть iснуючих ЗЗI та захисних захо-
дiв, якi потенцiйно розглядаються для включення в
оптимальний набiр; 𝑑𝑖 – розряд включення засобiв
або заходу захисту в склад ЗЗI.

У термiнах ГА популяцiя буде складатися iз
зразкiв з рiзними хромосомами. Розмiр популяцiї
обмежений максимальною кiлькiстю зразкiв в нiй.
Кожен екземпляр популяцiї можна описати як:

𝐶ℎ = {𝐺,𝐶,𝑅} , (2)

де 𝐺 – генетичний код примiрника в популяцiї; 𝐶 –
вартiсть ЗЗI та/або вiдповiдних захисних заходiв;
𝑅 – сумарний ризик втрати iнформацiї (або її конфi-
денцiйностi, цiлiсностi) з урахуванням обраних ЗЗI
та/або вiдповiдних захисних заходiв (далi – ЗЗI).

У процесi модифiкацiї алгоритму для визначен-
ня ризику використовується наступне припущення.
Абсолютна величина втрат в грошовому еквiвален-
тi для конкретної ГРС (IС) залежить вiд логiчного
ланцюга: загрози → вразливостi → ЗЗI → наслiдки
[2,6]. Отже, кiлькiсть ризикiв – це число комбiнацiй
загроз i активiв:

𝑟 = 𝑇𝐻 ·𝑀, (3)

де 𝑇𝐻 – кiлькiсть загроз, 𝑀 – кiлькiсть активiв.
У формулi (3) не враховано поєднання декiлькох

загроз, а також внутрiшнi зв’язки мiж ЗЗI. Тому
бiльш пiдходящим способом щоб визначити ризики
для ГРС (IС) є метод, який заснований на складаннi
профiлiв атак [6,7]. При такому методi профiлi атак
розглядаються як послiдовностi атак, якi складаю-
ться з поєднання рiзних загроз [1, 7]. Тодi кiлькiсть
ризикiв можна описати наступною залежнiстю:

𝑟 =
(︀
2𝑇𝐻

)︀𝑇𝐴
, (4)

де 𝑇𝐴 – кiлькiсть атак.

Отже, величиною ризику для заданого профiлю
атак можна вважати величину сумарного збитку вiд
успiшних атак.

Якщо вiдсутня ланцюжкова реакцiя в ходi ата-
ки, то величину сумарного ризику можна уявити
як математичне очiкування збитку для кожного
активу ГРС (IС):

𝑅 =
∑︁

𝑃𝑖,𝑗 ·𝐷𝑖,𝑗 , 𝑖 = 1, 𝑇𝐻, 𝑗 = 1,𝑀, (5)

де 𝑃𝑖,𝑗 – ймовiрнiсть виникнення iнциденту iнфор-
мацiйної безпеки ГРС (IС), обумовленого загрозою
(𝑖) для активу (𝑗);𝐷𝑖,𝑗 – розмiр збитку (в грошовому
еквiвалентi), що обумовлений iнцидентом.

Хромосому (𝐶ℎ) слiд представити у виглядi ма-
трицi. Тодi, рядки матрицi будуть являти собою
точки розмiщення, вiдповiдно, стовпцi – класи засо-
бiв, якi включають в себе конкретнi ЗЗI (наприклад,
в клас засобiв антивiрусне ПЗ можна вiднести вi-
домi продукти антивiрусного захисту: Avast, Avira,
AVG, Bitdefender тощо). Елемент матрицi 𝑔𝑖𝑗 пока-
зує номер засобу захисту iнформацiї з класу 𝑗, що
розмiщується на вузлу 𝑖. Якщо 𝑔𝑖𝑗 = 0, то вважа-
ємо, що з класу 𝑗 на вузлi 𝑖 не використовується
жоден засiб. Схема формування хромосоми (𝐶ℎ) ГА
представлена в таблицi 1.

Табл. 1 Схема формування хромосоми

Вузли мережi
Засоби/заходи захисту

𝑁1 𝑁2 . . . 𝑁𝑁𝐶

𝐾1 𝑔11 𝑔12 . . . 𝑔1𝑁𝐶

𝐾2 𝑔21 𝑔22 . . . 𝑔2𝑁𝐶

. . . . . . . . . . . . . . .

𝐾𝐾𝐶 𝑔𝐾𝐶1 𝑔𝐾𝐶2 . . . 𝑔𝐾𝐶,𝑁𝐶

В такому форматi уявлення хромосоми i
в контекстi розв’язуваної задачi вважаємо, що
𝐾𝐾𝐶 , 𝑁𝑁𝐶 – вiдповiдно, кiлькiсть вузлiв ГРС (IС)
i ЗЗI на вузлi.

Щоб розрахувати ризик (𝑅) скористаємося та-
кою моделлю.

Пiдберемо за генетичним кодом для кожного
носiя вiдповiднi ЗЗI.

Введемо в ГА функцiю корисностi – 𝑈 . Ця функ-
цiя необхiдна для оцiнювання ефективностi вiдбору
ЗЗI в деякий набiр. Зауважимо, що ЗЗI, якi вiдби-
раються, повиннi вiдповiдати профiлю атаки. Адже
абсолютно зрозумiло, що марним є використання
безкоштовного антивiрусного програмного забезпе-
чення з обмеженим функцiоналом для боротьби з
DoD/DDoS атаками, а iнструкцiї щодо дотриман-
ня полiтики безпеки для ГРС (IС) самi по собi не
захистять вiд iнсайдера.

Тодi функцiю корисностi (𝑈) можна подати так:

𝑈 (𝐶ℎ) = 𝑅0 − 𝐶ℎ.𝑅, (6)

де 𝐶ℎ – один з варiантiв складу ЗЗI; 𝑅0 – величина
ризикiв, пов’язаних з втратою iнформацiї, якщо не
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застосовувати вiдповiдний набiр ЗЗI; 𝐶ℎ.𝑅 – вели-
чина ризикiв з урахуванням застосування вiдповiд-
ного варiанту складу ЗЗI 𝐶ℎ.𝐺.

Однак, досягнута результативнiсть щодо захи-
сту ГРС (IС) вiд атак, вiдповiдно, вимагає додатко-
вих витрат на ЗЗI. Врахуємо вплив витрат на ЗЗI,
застосовуючи наступний вираз:

𝑈(𝐶ℎ) =
(𝑅0 − 𝐶ℎ.𝑅)

𝐶ℎ.𝐶
, (7)

де 𝐶ℎ.𝐶 – вартiсть складу ЗЗI.

Вираз (7) свiдчить про те, як можна знизити
(або збiльшити) ризик втрати iнформацiї на кожну
вкладену одиницю вартостi.

Далi розглянемо, як отриманi вирази можна за-
стосувати в ГА. Генетичний алгоритм базується на
генетичних операторах кросинговеру (схрещуван-
ня), мутацiї i селекцiї, якi можуть бути вираженi
у синтаксисi високорiвневих мов програмування.

В процесi програмної реалiзацiї СППР на базi
ГА було розглянуто два види кросинговеру. Ана-
лiзувалися можливостi застосування одноточкового
i 𝑛−точкового кросинговеру. Вибiр цих двох видiв
обумовлений такими мiркуваннями. Стандартний
пiдхiд, заснований на одноточковому кросинговерi
пiдходить до бiльшостi завдань, в яких доцiльно
здiйснювати пошук рiшення за допомогою ГА. Во-
дночас зауважимо, що для завдання мультивибору
ЗЗI для вузлiв ГРС (IС) стандартний ГА виявиться
вельми неточним. Це обумовлено тим, що хромосо-
ма не буде являти собою єдину неподiльну структу-
ру. У постановцi даного завдання хромосому можна
iнтерпретувати як систему, що потребує процедури
декомпозицiї. Декомпозицiя дозволить розбити хро-
мосому на дiлянки. При цьому кожнiй дiлянцi буде
вiдповiдати свiй клас вузлiв ГРС (IС).

Створимо для кожної пари хромосом новий ек-
земпляр, який успадкує риси батькiв (𝑃𝐴):

𝑓𝑢𝑛𝑐 𝐾(𝑃𝐴) :=𝑓𝑜𝑟𝑒𝑎𝑐ℎ 𝐶ℎ(𝑋) 𝑓𝑟𝑜𝑚 𝑃𝐴 𝑎𝑛𝑑

𝑓𝑜𝑟𝑒𝑎𝑐ℎ 𝐶ℎ(𝑌 ) 𝑓𝑟𝑜𝑚 𝑃𝐴 𝑤ℎ𝑒𝑟𝑒 𝐶ℎ(𝑋)! =

𝐶ℎ(𝑌 ) 𝑑𝑜 𝑅.𝑎𝑑𝑑

({𝐺 : 𝑥𝑜𝑟 (𝐶ℎ(𝑋𝑖) .𝐺,𝐶ℎ(𝑋𝑗) .𝐺),𝐶 :,𝑅 :})
𝑟𝑒𝑡𝑢𝑟𝑛 𝑅.𝑎𝑑𝑑 (𝑃𝐴) .

(8)

Далi розглянемо функцiю мутацiї, тобто варiю-
вання генетичного коду. Було розглянуто два види
мутацiї. Це обумовлено наступними припущеннями:
1) постiйна мутацiя використовується в бiльшостi
програмних реалiзацiй ГА; 2) змiннi нашої задачi
вимагають бiльшої гнучкостi i для нашої задачi за-
лежнiсть успiшної роботи ГА вiд мутацiї бiльша нiж
вiд кросинговеру; 3) припущення 2 пов’язано з тим,
що iснують об’єктивнi особливостi вирiшення зав-
дань, пов’язаних з формуванням ланок кiбербезпе-
ки ГРС (IС). Це зумовлює великi розмiри хромосом,
а також наявнiсть обмежень.

Отже, змiнна мутацiя, для якої характернi еле-
менти випадковостi на раннiх стадiях роботи ал-
горитму, буде бiльш кращою з точки зору пошуку
оптимального варiанту укладання рюкзака [8].

В процесi обчислювальних експериментiв роз-
глядалися два види мутацiй. Перший вид – постiйна
мутацiя. У цьому випадку кожна позицiя в хромо-
сомi з ймовiрнiстю 1% буде iнвертуватися. Другий
– змiнна мутацiя. У цьому випадку ймовiрнiсть
мутацiї буде залежати вiд поточних потреб ГА. Ко-
ефiцiєнт мутацiї буде вар’їрюватися в межах 1-6%.

В даному ГА з вiдносною фiтнес-функцiєю в
якостi фiтнес-функцiї використовувалася не сума
ефективностей ЗЗI, якi, власне i становили хромосо-
му, а застосовувалася сума вiдносин ефективностей
або iнтегральних показникiв ЗЗI, якi входять в клас
вiдповiдних ЗЗI.

Для цього випадковим чином будемо iнвертува-
ти два двiйкових розряди в хромосомi:

𝑓𝑢𝑛𝑐 𝑀(𝑃𝐴) :=𝑓𝑜𝑟𝑒𝑎𝑐ℎ 𝐶ℎ(𝑋)

𝑓𝑟𝑜𝑚 𝑃𝐴 𝑑𝑜 𝐶ℎ(𝑋) .𝐺 =

= 𝑥𝑜𝑟 (𝐶ℎ(𝑋) .𝐺, 1 << 𝑟𝑎𝑛𝑑 (0, 𝑁𝐶)) .

(9)

Тодi функцiю селекцiї, тобто вiдбору найкращих
носiїв, можна подати так:

𝑓𝑢𝑛𝑐 𝑆(𝑃𝐴) := 𝑟𝑒𝑡𝑢𝑟𝑛 𝑃𝐴.𝑠𝑜𝑟𝑡 () .𝑠𝑙𝑖𝑐𝑒 (1,𝐾) .

Зауважимо, що для скорочення запису i зменше-
ння популяцiї залишаємо тiльки 𝐾 носiїв, якi дають
найбiльший результат щодо функцiї корисностi (𝑈).

Перед застосуванням селекцiї попередньо обчи-
слюємо 𝐶ℎ(𝑋) .𝐶 i для популяцiї хромосом. Вiдпо-
вiдно до [9, 10] прийнято, що початкова популяцiя
як мiнiмум включає два примiрника. Тодi кожна
епоха в ГА [10, 11] буде складатися з послiдовного
застосування основних функцiй, розглянутих вище.
Вiдповiдно маємо:

𝑓𝑢𝑛𝑐 𝐸() :=((𝑃𝐴=𝐾(𝑃𝐴),𝑀(𝑃𝐴)), (𝑃 =𝑆(𝑃𝐴))) .
(10)

Розглянутi в статтi уточнення до ГА лягли
в основу обчислювального ядра СППР у проце-
сi багатокритерiальної оптимiзацiї розмiщення ЗЗI
в вузлах ГРС (IС) [26]. На першому етапi роботи
СППР за допомогою методу аналiзу iєрархiй (метод
Т.Саатi), або iншого експертного методу, формує-
ться набiр складу ЗЗI для ГРС (IС).

Оскiльки як правило даний набiр має надлишко-
ву функцiональнiсть, а його вартiсть буде досить
високою для звичайної ГРС (IС) пiдприємства, що
не вiдноситься до критично важливої iнфрастру-
ктури, застосовуємо ГА для вирiшення завдання з
мультивибору, тобто вирiшуємо задачу про рюкзак.
Оскiльки ГРС (IС) складається з досить великої
кiлькостi вузлiв, що потребують захисту, то факти-
чно мова йде про рiшення задачi мультивибору, де
вiдразу для декiлькох рюкзакiв (вузлiв ГРС (IС))
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необхiдно вiдiбрати перелiк предметiв (ЗЗI), якi
складаються в кожен рюкзак. При цьому головнi
критерiї вiдбору предметiв – це iнтегральний пока-
зник (IНП) i вартiсть ЗЗI.

У якостi IНП ЗЗI прийнятий так званий iндекс
якостi або ступiнь досяжностi бажаних цiлей для
конкретного ЗЗI [1]. Також IНП можна трактувати
як узагальнений показник якостi найбiльш важли-
вих характеристик конкретного ЗЗI. При цьому
вважаємо, що IНП обчислений як ступiнь близь-
костi параметрiв ЗЗI до iдеальних характеристик в
просторi видiлених часткових показникiв [1].

Для перевiрки адекватностi алгоритму i СППР
з багатокритерiальної оптимiзацiї розмiщення ЗЗI
по вузлах ГРС (IС) були проведенi вiдповiднi обчи-
слювальнi експерименти, результати яких наведенi
на рис. 1 i рис. 2.

Рис. 1. Результати обчислювальних експериментiв
з порiвняння ефективностi алгоритмiв, що викори-

стовуються в СППР

Рис. 2. Результати обчислювальних експериментiв з
порiвняння часу роботи алгоритмiв

Обчислювальнi експерименти проводились для
випадково згенерованого складу ЗЗI. Порiвнювала-
ся ефективнiсть роботи модифiкованого ГА, методiв
гiлок i меж та жадiбного алгоритму.

В ходi обчислювальних експериментiв встанов-
лено, що ГА вiдрiзняється досить високою ефектив-
нiстю, а також швидкодiєю, у порiвняннi з методами

гiлок i меж та жадiбного алгоритму. Встановле-
но, що час, витрачений на вирiшення завдання при
використаннi ГА, приблизно в 16-25 разiв менше
в порiвняннi з показниками методу гiлок i меж.
Жадiбний алгоритм суттєво поступається як ГА
так i методу гiлок i меж с точки зору придатностi
до розв’язання багатокритерiальної оптимiзацiйної
задачi з урахуванням обмежень i кiлькостi змiнних.

Висновки

В статтi розглянута можливiсть модифiкацiї
генетичного алгоритму для вирiшення завдання,
пов’язаного з пiдбором i оптимiзацiєю варiантiв кон-
фiгурацiй засобiв захисту iнформацiї i динамiчним
управлiнням ресурсами кiбербезпеки для радiоте-
хнiчних та iнформацiйних систем. Наукова новизна
роботи полягає в тому, що в ГА в якостi критерiїв
для оптимiзацiї складу ЗЗI запропоновано викори-
стовувати сумарну величину ризикiв вiд втрати iн-
формацiї, а також вартiснi показники для кожного
класу ЗЗI. Генетичний алгоритм в задачi оптимiза-
цiї вибору складу ЗЗI для ГРС (IС) розглянуто як
варiацiя задачi, пов’язаної з мультивибором. У такiй
постановцi оптимiзацiя розмiщення ЗЗI по ланках
захисту ГРС (IС) розглянута як модифiкацiя комбi-
наторної задачi про укладання рюкзака. Практична
цiннiсть дослiдження полягає в реалiзацiї системи
пiдтримки прийняття рiшення на основi запропоно-
ваної модифiкацiї ГА.
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Исследуется актуальная задача создания метода ра-
ционального выбора средств и подсистем киберзащи-
ты или обеспечения гарантоспособности радиотехниче-
ских (также, информационных) систем, оптимизации
управления соответствующими средствами в условиях
реализации угроз антропогенного или техногенного ха-
рактера. В статье изучается возможность применения
модифицированного генетического алгоритма для ре-
шения задачи рационального выбора средств защиты
информации (СЗИ) и динамического управления кон-
фигурациями таких средств в различных сегментах без-
опасности гарантоспособных радиотехнических систем
(ГРС), а также информационных систем (ИС). Научная
новизна исследования заключается в применении в гене-
тическом алгоритме в качестве критериев оптимизации
конфигурации (состава) СЗИ суммарной величины ри-
сков от нарушения конфиденциальности, целостности и
доступности информационного ресурса, а также стоимо-
стные характеристики соответствующих СЗИ. Генетиче-
ский алгоритм в задаче оптимизации выбора конфигу-
рации СЗИ для ГРС (ИС) и динамического управления
ресурсами подсистемы кибербезопасности рассматрива-
ется как вариант решения задачи мультивибора. В та-
кой постановке задачи рационального размещения СЗИ
на рубежах (уровнях) защиты ГРС (ИС) рассматрива-
ется как вариант решения NP-полной комбинаторной
задачи оптимизации про укладку рюкзака (Knapsack
problems). Предложенный подход обеспечивает возмо-
жность, с одной стороны, выполнить быстрое опробова-
ние различных наборов СЗИ и вариантов их применения
в ГРС (ИС), с другой стороны, это создает предпосылки
для объединения предложенного алгоритма с уже су-
ществующими методами, моделями и алгоритмами для
оптимизации состава рубежей киберзащиты ГРС (ИС) и
динамического управления ресурсами кибербезопасно-
сти для различных объектов информационной деятель-
ности. Такое сочетание методов, моделей и алгоритмов
создает предпосылки для быстрого изменения настроек
подсистемы защиты ГРС (ИС), изменяя ее конфигура-
цию с учетом новых угроз и кибератак.

Ключевые слова: аппаратно-программные средства
защиты информации; многокритериальная оптимиза-
ция; генетический алгоритм; система поддержки при-
нятия решений; задача об укладке рюкзака

Method for Rational Management of
the Cybersecurity and Reliability Radio
Technical Systems

Hulak H. M., Lakhno V. A., Adiljanova S. A.

The urgent problem of creating a method for the rati-
onal choice of means and subsystems of cyber protection or
ensuring the reliability of radio engineering (also, informati-
on) systems, optimizing the management of appropri-
ate means in the context of the implementation of
anthropogenic or technogenic threats is investigated. The
article studies the possibility of using a modified genetic
algorithm to solve the problem of rational choice of
information security means (ISM) and dynamic configurati-
on management of such means on various security segments
of reliable radio engineering systems (RRS), as well as
information systems (IS). The scientific novelty of the study
is the use in the genetic algorithm as criteria for optimizing
the configuration (composition) of the ISM total amount of
risks of breach of confidentiality, integrity and availability
of information resources, as well as the cost characteristics
of the respective ISM. The genetic algorithm in the problem
of optimizing the choice of ISM configuration for RRS (IS)
and dynamic resource management of the cybersecurity
subsystem is considered as a variant of solving the multi-
choice problem. In this formulation, the problem of rational
placement of ISM at the boundaries (levels) of RRS (IS)
protection is considered as a variant of solving the NP-
complete combinatorial optimization problem of backpack-
ing (Knapsack problems). The proposed approach provides
an opportunity, on the one hand, to perform rapid testing
of different sets of ISM and options for their application in
ISM, on the other hand, this creates prerequisites for combi-
ning the proposed algorithm with existing methods, models
and algorithms to optimize the boundaries of RRS (IS)
cybersecurity and dynamic management of cybersecurity
resources for various objects of information activities. This
combination of methods, models and algorithms creates
the preconditions for a rapid change in the settings of the
RRS (IS) protection subsystem, changing its configuration
to take into account new threats and cyberattacks.

Key words: hardware-software for information security;
critical optimization; genetic algorithm; decision making
system; Knapsack problems
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