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У статтi запропоновано метод визначення кiлькостi частотних елементiв всерединi одного iнформацiй-
ного символу частотноманiпульованих (ЧМн) радiосигналiв iз внутрiшньосимвольним псевдовипад-
ковим перестроюванням робочої частоти (ППРЧ) за умов наявностi довготривалих вузькосмугових
стороннiх випромiнювань у частотному дiапазонi роботи радiоприймального пристрою. Метод скла-
дається iз трьох етапiв: виявлення стороннiх випромiнювань та формування режекторних фiльтрiв,
розрахунок номiналiв частотних елементiв, визначення кiлькостi частотних елементiв на один iнфор-
мацiйний символ. Виявлення стороннiх випромiнювань реалiзується за часовим критерiєм. На основi
обчислених частотних параметрiв таких випромiнювань формуються режекторнi фiльтри, центральнi
частоти яких дорiвнюють центральним частотам завад, а ширина смуги пропускання кожного з них
– ширинi спектра цього випромiнювання. Для пiдвищення точностi розрахунку номiналiв частотних
елементiв використано вiконне перетворення Фур’є та дискретну спектральну iнтерполяцiю. Похибки
визначення несучої частоти короткотривалих сигналiв дослiджено методами на основi параболiчної та
гаусiвської спектральної iнтерполяцiї при рiзних вiдношеннях сигнал/шум (ВСШ) сигналу. Показано,
що для забезпечення необхiдної точностi обчислення частоти в широкому дiапазонi значень ВСШ
доцiльно використати гаусiвську спектральну iнтерполяцiю та гаусiвське вiкно згладжування з па-
раметром 0,3. Отримано математичнi вирази для ймовiрностi появи пiдряд сукупностi iз декiлькох
частотних елементiв, рiзниця мiж якими близька до кроку сiтки частот. Розроблено критерiй та
алгоритм прийняття рiшення про кiлькiсть частотних елементiв на один iнформацiйний символ, який
ґрунтується на статистичних характеристиках рiзниць номiналiв сумiжних частотних елементiв. Наве-
дено результати перевiрки працездатностi та ефективностi розробленого методу шляхом моделювання
в програмному середовищi MATLAB для значень ВСШ вище -14 дБ.
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Вступ

Метод розширення спектру шляхом ППРЧ до-
сить широко застосовують у сучасних засобах ци-
фрового радiозв’язку для пiдвищення їх завадоза-
хищеностi та розвiдзахищеностi. Окрiм того змiна
робочої частоти радiосигналiв за псевдовипадковим
законом значно ускладнює їх перехоплення та по-
давлення [1].

Залежно вiд спiввiдношення часу роботи на
однiй частотi та тривалостi iнформацiйних символiв
ППРЧ подiляють на мiжсимвольну, посимвольну
та внутрiшньосимвольну. Оскiльки швидкiсть пере-

строювання робочої частоти внутрiшньосимвольної
ППРЧ зазвичай перевищує 1000 стрибкiв за секун-
ду, то такий вид сигналiв часто ототожнюють зi
швидкою ППРЧ.

Радiосистеми, що використовують швидку
ППРЧ, характеризуються широким дiапазоном
змiни робочої частоти i, що призводить до прохо-
дження великої кiлькостi стороннiх випромiнювань
(завад) на вхiд станцiї радiомонiторингу, малою
тривалiстю частотних елементiв, а також роздi-
ленням iнформацiйних символiв на субсимволи,
якi передаються на рiзних частотах. Тому авто-
матизоване визначення параметрiв радiосигналiв
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iз внутрiшньосимвольним ППРЧ є актуальним
науково-практичним завданням для сучасних за-
собiв радiомонiторингу.

1 Аналiз останнiх дослiджень i

публiкацiй

Питанням оцiнювання параметрiв сигналiв iз
ППРЧ придiляється значна увага в численних вiт-
чизняних та зарубiжних публiкацiях. Основними
напрямами при вирiшеннi даного завдання є ви-
користання частотно-часового та вейвлет аналiзу.
Зокрема, у [2] запропоновано метод оцiнювання
параметрiв радiопередачi з ППРЧ на основi спе-
ктрограми. Подальше застосування методiв оброб-
ки зображень до отриманої спектрограми дозволяє
подавити шум та видiлити необхiднi параметри.
Подiбний пiдхiд запропоновано в [3], де розгляну-
то методи виявлення кiлькох радiосигналiв при їх
одночасному надходженнi на вхiд приймача. Спо-
чатку для отримання частотно-часового представ-
лення вхiдного процесу застосовано вiконне пере-
творення Фур’є i вiконний алгоритм Герцеля. Для
видiлення елементiв рiзних сигналiв iз отримано-
го частотно-часового розподiлу застосовують ков-
заюче вiкно зi змiнною довжиною та подальшим
усередненням. У роботi [4] запропоновано алго-
ритм оцiнювання тривалостi частотного елемента
i частотного рознесення двох сусiднiх каналiв, для
випадку кiлькох одночасно працюючих радiопере-
давачiв. Даний алгоритм заснований на просторово-
частотно-часовому обробленнi сигналiв. У [5, 6] для
виявлення i роздiлення складових та вимiрювання
параметрiв сигналiв iз ППРЧ використано квадра-
тичнi частотно-часовi розподiли. У [7] розпiзнаван-
ня сигналiв iз ППРЧ запропоновано проводити на
основi коефiцiєнтiв асиметрiї та ексцесу частотних
вiдлiкiв та подальшого класифiкатора. Показано,
що такий алгоритм є роботоздатним при значеннях
ВСШ вище -3 дБ. У [8] запропоновано пiдхiд до ви-
явлення та розпiзнавання радiолокацiйних сигналiв
з ППРЧ шляхом аналiзу спектрограми та скейло-
грами. Показано, що скейлограма забезпечує бiльш
точне вимiрювання параметрiв та вищу ймовiрнiсть
правильного виявлення, нiж спектрограма. У робо-
тi [9] для виявлення та оцiнювання частоти сигналiв
з ППРЧ запропоновано використовувати багатока-
нальний приймач на основi широкосмугового моду-
ляцiйного конвертора. У [10] запропоновано метод
оцiнювання кроку сiтки частот, рознесення частот
та кратностi ЧМн сигналiв зi швидкою ППРЧ на
основi порогового оброблення комплексної обвiдної
та аналiзу гiстограми оброблених значень часто-
тних елементiв.

Розглянутi методи та алгоритми не забезпечу-
ють визначення кiлькостi частотних елементiв на
iнформацiйний символ для сигналiв зi швидкою

ППРЧ за наявностi в смузi передачi сигналу сто-
роннiх випромiнювань.

2 Формулювання цiлей статтi

Вхiдними даними для методу є комплекснi вiд-
лiки сигнальної сумiшi, отриманi на виходi широ-
космугового радiоприймального пристрою. Вважає-
ться, що всi значення частот адресної групи ППРЧ
знаходяться в межах робочої смуги приймача. Ра-
дiосигнал має ЧМн iз кратностями 2, 4, 8, 16 або 32,
а ймовiрнiсть появи символiв розподiлена за рiвно-
мiрним законом. Розширення спектру досягається
за рахунок рознесення символiв на незалежнi ча-
стотнi елементи (субсимволи), кожен iз яких пере-
дається почергово на своїй частотi у вiдповiдностi
до заданої псевдовипадкової послiдовностi, при цьо-
му тривалiсть частотного елементу 𝑇𝐻 = 𝑇𝑆/𝑁𝑆𝐻 ,
де 𝑁𝑆𝐻 – кiлькiсть частотних елементiв всерединi
одного iнформацiйного символу тривалiстю 𝑇𝑆 (рi-
вень часового рознесення). Якщо 𝑁𝑆𝐻 =1, то ППРЧ
буде посимвольною, передача кожного iнформацiй-
ного символу буде здiйснюватися на своїй робочiй
частотi, а тривалiсть частотного елемента дорiвню-
ватиме тривалостi символу 𝑇𝐻 = 𝑇𝑆 . При 𝑁𝑆𝐻 > 1
матимемо внутрiшньосимвольну ППРЧ.

Математичну модель ЧМн сигналу iз внутрi-
шньосимвольним ППРЧ за наявних стороннiх ви-
промiнювань можна записати у такому виглядi [11]:

𝑟(𝑡)=

𝐾∑︁
𝑘=1

𝑁𝑆𝐻∑︁
𝑖=1

𝑎𝑖𝑒
𝑗(2𝜋(𝑓𝐻𝑖

+𝑓𝑘)𝑡+𝜑𝑖)𝑔ℎ(𝑡−𝑖𝑇𝐻−𝑡𝑠)+

+

𝑁𝑣∑︁
𝑣=1

𝑠𝑣(𝑡) 𝑔𝑣(𝑡−𝑇𝑣−𝑡𝑣) + 𝜉(𝑡) , (1)

де 𝑓𝑘 ∈
{︁

(2𝑚−1−𝑀) 𝑓𝑟
2 ,𝑚=1, . . . ,𝑀

}︁
, 𝑘= 1, . . . ,𝐾;

{𝑓𝑘}
𝑀
𝑘=1 – частоти пiднесучих кiнцевого алфавiту

ЧМн; 𝑓𝑟 – частота рознесення пiднесучих ЧМн; 𝑀
– кратнiсть манiпуляцiї; 𝑓𝐻𝑖

∈ [𝑓𝐻1
𝑓𝑁𝐻

] – номiнал
𝑖-го частотного елемента ППРЧ; 𝑓𝐺𝑟 =𝑓𝐻𝑖+1 − 𝑓𝐻𝑖–
крок сiтки частот; 𝑎𝑖 – амплiтуда 𝑖-го частотного
елемента ППРЧ; 𝑁𝐻 – кiлькiсть частот адресної
групи; 𝑁𝑆𝐻 – кiлькiсть частотних елементiв всере-
динi одного iнформацiйного символу; 𝑁𝐻𝐼 =𝐾𝑁𝑆𝐻

– кiлькiсть частотних елементiв ППРЧ; 𝑇𝐻 – трива-
лiсть частотного елемента ППРЧ; 𝑡𝑠 – час початку
першого частотного елемента ППРЧ; 𝜑𝑖 – початкова
фаза; 𝑠𝑣(𝑡) – сигнал 𝑣-ї завади; 𝑁𝑣 – кiлькiсть завад
у смузi роботи приймача; 𝑇𝑣 – тривалiсть сигналу
𝑣-ї завади; 𝑡𝑣 – час початку сигналу 𝑣-ї завади;
𝑔ℎ(𝑡), 𝑔𝑣(𝑡)– iмпульснi характеристики фiльтрiв; 𝜉(𝑡)
– адитивний гаусiвський шум.

Пiсля аналого-цифрового перетворення з часто-
тою дискретизацiї 𝐹𝑠 отримуємо масив комплексних
вiдлiкiв сигналу 𝑟[𝑖]. Вважається, що крок сiтки
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частот ППРЧ 𝑓𝐺𝑟, час початку першого частотно-
го елемента 𝑡𝑠 та тривалiсть частотних елементiв
ППРЧ 𝑇𝐻 вiдомi, а також 𝑓𝐺𝑟 > 𝑀𝑓𝑟.

Тому метою дослiджень є розроблення методу
для визначення кiлькостi частотних елементiв на
один iнформацiйний символ iз багатопозицiйною
ЧМн 𝑁𝑆𝐻 . Як показник ефективностi розробленого
методу використано ймовiрнiсть правильного визна-
чення параметру 𝑁𝑆𝐻 .

3 Виклад основного матерiалу

дослiдження

3.1 Методологiя дослiджень

Метод визначення кiлькостi частотних елементiв
ППРЧ всерединi одного iнформацiйного символу
складається iз трьох етапiв:

пошук стороннiх випромiнювань та формування
режекторних фiльтрiв;

визначення номiналiв частотних елементiв
ППРЧ;

визначення кiлькостi частотних елементiв на
один iнформацiйний символ.

Пошук стороннiх вузькосмугових випромiню-
вань реалiзується за часовим критерiєм: якщо зна-
чення 𝑡𝑣 бiльше встановленого порога 𝛾𝑡𝑣, то при-
ймається рiшення про наявнiсть на данiй частотi
завади, визначається її центральна частота 𝑓𝑣, ши-
рина спектра 𝐵𝑣, час початку 𝑡𝑣𝑠 i час закiнчення
𝑡𝑣𝑒. Вiдповiдно до отриманих значень формується
режекторний фiльтр 𝑅𝐹 , частотна характеристика

якого вiдповiдає параметрам стороннього випромi-
нювання.

Визначення номiналiв частотних елементiв реа-
лiзується на часових дiлянках, що вiдповiдають їх
центральним положенням (Рис. 1).

Для бiльшостi сигналiв з ППРЧ час змiни ча-
стоти (захисний iнтервал) 𝑇𝑍 не перевищує 10%
вiд тривалостi частотного елемента 𝑇𝑍 ≤ 0, 1𝑇𝐻

[12], тому часовий iнтервал для визначення часто-
ти обрано 𝑇𝐹 = 0, 9𝑇𝐻 . Початок часового вiдрiзку
𝑡𝐹𝑖, на якому розраховується частота для 𝑖𝑝-го ча-
стотного елемента, визначається за таким виразом:

𝑡𝐹𝑖 = 𝑡𝑠 + (𝑖𝑝 − 1)𝑇𝐻 + 0, 05𝑇𝐻 ,

𝑖𝑝 = 1, 2, . . . , 𝑁𝐻𝐼 .
(2)

На iнтервалах часу [𝑡𝐹𝑖 𝑡𝐹𝑖 + 𝑇𝐹 ] розраховує-
ться амплiтудно-частотний спектр (АЧС), здiйсню-
ється режекторна фiльтрацiя вiдповiдно до масиву
фiльтрiв 𝑅𝐹 [𝑗], знаходяться гармонiки з максималь-
ною амплiтудою та обчислюються їх частоти.

Оскiльки тривалiсть частотних елементiв з мiж-
символьним ППРЧ невелика (одиницi та десятки
мiкросекунд), то при ЧМн можна вважати їх ко-
роткотривалими синусоїдальними сигналами, мак-
симальна похибка визначення частоти яких 𝜀𝑚 роз-
раховується за таким виразом:

𝜀𝑚 =
𝐹𝑠

2𝑁𝑠
=

1

2𝑇𝐻
, (3)

де 𝑁𝑠 – довжина вiкна дискретного перетворення
Фур’є.
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Рис. 1. Часове положення вiдрiзкiв сигналу для розрахунку номiналiв частотних елементiв
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При тривалостi сигналу частотного елементу
ППРЧ 𝑇𝐻 = 10мкс максимальна похибка визначе-
ння його частоти буде дорiвнювати 𝜀𝑚 = 50 кГц,
що в бiльшостi практичних випадкiв не дозволяє
визначити параметр 𝑁𝑆𝐻 , оскiльки похибка переви-
щує значення частоти рознесення пiднесучих ЧМн.
Тому для пiдвищення точностi визначення частоти
гармонiк пропонуємо використати алгоритми дис-
кретної спектральної iнтерполяцiї [13]. Такi алгори-
тми передбачають застосування вiконного перетво-
рення Фур’є та iнтерполяцiю спектральних вiдлiкiв
сигналу. Похибка визначення частоти гармонiки бу-
де залежати вiд виду обраного вiкна згладжування
та методу iнтерполяцiї. В [14] пропонується два
методи iнтерполяцiї: параболiчна та гаусiвська. Роз-
рахунок центральної частоти 𝑓max комплексного си-
гналу вказаними методами реалiзується вiдповiдно
до таких виразiв:

𝑓max =
𝐹𝑠

𝑁𝑠

(︂
𝑛𝑚+

𝑆 [𝑛𝑚+1] − 𝑆 [𝑛𝑚−1]

2 (2𝑆 [𝑛𝑚]−𝑆 [𝑛𝑚+1]−𝑆 [𝑛𝑚−1])

)︂
−

−𝐹𝑠

2
− 𝐹𝑠

𝑁𝑠
, (4)

𝑓max =
𝐹𝑠

𝑁𝑠

⎛⎝𝑛𝑚+
ln
(︁

𝑆[𝑛𝑚+1]
𝑆[𝑛𝑚−1]

)︁
2 ln

(︁
𝑆[𝑛𝑚]2

𝑆[𝑛𝑚+1]𝑆[𝑛𝑚−1]

)︁
⎞⎠−𝐹𝑠

2
− 𝐹𝑠

𝑁𝑠
,

(5)
де 𝑆 [𝑛𝑚] – амплiтуда частотного вiдлiку з макси-
мальною амплiтудою.

Вирази (4−5) застосовуються у випадках ко-
ли бiльшiсть енергiї сигналу зосереджена в межах
кiлькох частотних вiдлiкiв АЧС. Для виконання цi-
єї вимоги використовується вiконне згладжування
сигналу в часовiй областi. Для порiвняння ефектив-
ностi рiзних методiв спектральної iнтерполяцiї за-
стосовують коефiцiєнт покращення точностi 𝐺 [14]:

𝐺 =
𝜀𝑚

𝐸max
=

∆𝑓

2𝐸max
, (6)

де ∆𝑓=𝐹𝑠/𝑁𝑠 – роздiльна здатнiсть АЧС; 𝐸max –
максимальне значення похибки при використаннi
спектральної iнтерполяцiї.

У [14] проаналiзовано залежнiсть 𝐺 для гау-
сiвської i параболiчної спектральної iнтерполяцiї i
вiкон згладжування Наттала та Гауса, а також по-
казано, що максимальне значення коефiцiєнта 𝐺
може досягати 5730. Однак, як показали дослiдже-
ння, при зниженнi ВСШ коефiцiєнт покращення
точностi значно зменшується. На Pис. 2 зображе-
но залежностi значення параметра 𝐺 вiд ВСШ для
параболiчної та гаусiвської iнтерполяцiї при викори-
станнi рiзних типiв вiконних функцiй.
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Рис. 2. Залежнiсть коефiцiєнта покращення точно-
стi визначення частоти вiд ВСШ при використаннi
спектральної iнтерполяцiї: а) параболiчний метод;

b) гауссiвський метод

Iз Рис. 2 видно, що при високих значеннях ВСШ
метод гаусiвської iнтерполяцiї забезпечує значно
вищу точнiсть визначення частоти нiж метод па-
раболiчної iнтерполяцiї, а значення коефiцiєнта 𝐺
залежить вiд виду застосованого вiкна згладжуван-
ня та його параметрiв. Для рiзних значень ВСШ
параметри вiкна, якi забезпечують найменшу по-
хибку, є рiзними. Так при ВСШ вище 30 дБ бiльш
ефективним є вiкно Гауса iз параметром 𝜎 = 0, 25,
а при ВСШ менше 0 – вiкно Гауса iз параметром
𝜎=0, 3.

Аналiз характеристик вiдомих радiосигналiв iз
ЧМн та ППРЧ показує, що для бiльшостi практи-
чних випадкiв достатньо мати коефiцiєнт покраще-
ння точностi 𝐺 на рiвнi 10, тому для забезпечення
необхiдної точностi в широкому дiапазонi ВСШ до-
цiльно використати гаусiвську iнтерполяцiю сумiсно
з вiкном Гауса з параметром 𝜎=0, 3. В такому разi
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похибка визначення частоти не буде перевищувати
𝐸max =1/2𝐺𝑇𝐻 =1/20𝑇𝐻 .

Таким чином, етап визначення номiналiв часто-
тних елементiв складається iз таких операцiй:

вiконне згладжування сигналу в часовiй областi
з використанням вiкна Гауса (𝜎=0, 3);

розрахунок АЧС з використанням швидкого пе-
ретворення Фур’є;

режекторна фiльтрацiя стороннiх випромiню-
вань в частотнiй областi;

пошук частотного вiдлiку iз максимальною ам-
плiтудою та визначення її частотного iндексу;

розрахунок частоти методом гаусiвської дискре-
тної спектральної iнтерполяцiї (5).

По завершенню етапу отримуємо масив по-
точних значень номiналiв частот 𝑓𝐻𝑖[𝑛], розмiр-
нiсть якого вiдповiдає кiлькостi частотних елемен-
тiв ППРЧ в аналiзованому фрагментi сигналу.

Визначення кiлькостi частотних елементiв
ППРЧ на один iнформацiйний символ здiйснюється
таким чином.

Розраховується масив 𝑓𝐺𝑚, який показує рiзни-
цю частот сусiднiх частотних елементiв без цiлої
кiлькостi крокiв сiтки частот ППРЧ 𝑓𝐺𝑟:

𝑓𝐺𝑚 [𝑖] = 𝑓𝐻𝑖 [𝑖 + 1] − 𝑓𝐻𝑖 [𝑖]−

− 𝑟𝑜𝑢𝑛𝑑

(︂
|𝑓𝐻𝑖 [𝑖 + 1] − 𝑓𝐻𝑖 [𝑖]|

𝑓𝐺𝑟

)︂
𝑓𝐺𝑟, (7)

де 𝑟𝑜𝑢𝑛𝑑 () – операцiя округлення числа до най-
ближчого цiлого.

Оскiльки 𝑓𝐻𝑖[𝑖] = 𝑓𝐺𝑟𝑀𝐻𝑖[𝑖] + 𝑓𝑟𝑀𝑖[𝑖], де 𝑀𝐻𝑖

– масив, що визначає закон ППРЧ, то вираз (7)
можна переписати у такому виглядi:

𝑓𝐺𝑚[𝑖]=

⎧⎪⎪⎪⎪⎪⎪⎪⎪⎪⎨⎪⎪⎪⎪⎪⎪⎪⎪⎪⎩

∆𝑀 [𝑖] 𝑓𝑟, ∆𝑀 [𝑖]=0, 1 . . .
𝑀

2
, якщо |∆𝑀 [𝑖] 𝑓𝑟| <

𝑓𝐺𝑟

2
та 𝑠𝑖𝑔𝑛(∆𝑀 [𝑖]) > 0;

− ∆𝑀 [𝑖] 𝑓𝑟, ∆𝑀 [𝑖] = 0, 1 . . .
𝑀

2
, якщо |∆𝑀 [𝑖] 𝑓𝑟| <

𝑓𝐺𝑟

2
та 𝑠𝑖𝑔𝑛(∆𝑀 [𝑖]) < 0;

− 𝑓𝐺𝑟+∆𝑀 [𝑖] 𝑓𝑟, ∆𝑀 [𝑖] =
𝑀

2
+1,

𝑀

2
+2 . . .𝑀−1, якщо |∆𝑀 [𝑖] 𝑓𝑟| ≥

𝑓𝐺𝑟

2
та 𝑠𝑖𝑔𝑛(∆𝑀 [𝑖]) > 0;

𝑓𝐺𝑟−∆𝑀 [𝑖] 𝑓𝑟, ∆𝑀 [𝑖] =
𝑀

2
+1,

𝑀

2
+2 . . .𝑀 − 1, якщо |∆𝑀 [𝑖] 𝑓𝑟| ≥

𝑓𝐺𝑟

2
та 𝑠𝑖𝑔𝑛(∆𝑀 [𝑖]) < 0,

(8)

де 𝑀𝑖 – масив значень символiв ЧМн; ∆𝑀 [𝑖] =
𝑀𝑖 [𝑖+1]−𝑀𝑖 [𝑖] – масив рiзниць мiж сусiднiми сим-
волами ЧМн; 𝑠𝑖𝑔𝑛 () – функцiя визначення знаку
числа.

Аналiз виразiв (7) та (8) показує, що у випадках
коли сусiднi символи ЧМн однаковi ∆𝑀 [𝑖] = 0, еле-
менти масиву будуть дорiвнювати нулю 𝑓𝐺𝑚[𝑖] = 0.
В iншому разi їх значення буде не менше 𝑓𝑟. Вка-
зана вiдмiннiсть використана для пошуку кiлькостi
однакових символiв ЧМн, що розмiщенi пiдряд.

Обчислюється масив 𝑀𝑧, що мiстить кiлькостi
сукупностей частот 𝑓𝐺𝑚, якi менше порогу 𝜂𝐺 =
𝑓𝑟/2 та розмiщуються пiдряд. Значення 𝐿𝑚 в ма-
сивi 𝑀𝑧, що повторюються частiше за iншi, будуть
вiдповiдати кiлькостi частотних елементiв ППРЧ на
символ ЧМн𝑁𝑆𝐻 , що використовується як критерiй
для прийняття рiшення при 𝑁𝑆𝐻 > 2.

Однак при 𝑁𝑆𝐻 =1 та 𝑁𝑆𝐻 =2 значення 𝐿𝑚 буде
однакове та дорiвнюватиме 2, що обумовлено наяв-
нiстю розмiщених пiдряд однакових символiв ЧМн.
Тому в таких випадках для визначення 𝑁𝑆𝐻 розра-
ховується спiввiдношення кiлькостi чисел в масивi
𝑀𝑧 зi значенням 𝐿𝑚 до загальної кiлькостi часто-
тних елементiв ППРЧ (розмiрностi масиву 𝑓𝐻𝑖[𝑛])
𝑃𝐿𝑚:

𝑃𝐿𝑚 =
𝑁𝐿𝑚

𝑁𝐻𝐼
, (9)

де 𝑁𝐿𝑚 – кiлькiсть чисел в масивi 𝑀𝑧 зi значенням
𝐿𝑚.

Параметр 𝑃𝐿𝑚 визначає статистичну ймовiр-
нiсть появи пiдряд 𝐿𝑚 частотних елементiв ППРЧ,
рiзниця мiж якими близька до кроку сiтки частот
(вiдсутня змiна частоти за рахунок ЧМн).

Для рiвномiрного закону розподiлу значень сим-
волiв ЧМн ймовiрнiсть розмiщення пiдряд декiль-
кох однакових символiв визначається за виразом:

𝑃𝐿 =
𝑀

𝑀𝐿
=

1

𝑀 (𝐿−1)
, (10)

де 𝐿 – кiлькiсть однакових символiв ЧМн, що слi-
дують пiдряд.

Так, ймовiрнiсть появи пiдряд двох однакових
символiв (𝐿=2) для 2-х позицiйної ЧМн (𝑀=2) буде
дорiвнювати 𝑃2 = 0, 5, а для 4-х позицiйної (𝑀=4)
– 𝑃2 = 0, 25.

Вираз (10) враховує всi варiанти розмiщення
символiв ЧМн в тому числi i у складi бiльшої кiль-
костi однакових символiв. Враховуючи те, що 𝐿
однакових символiв ЧМн можуть бути частиною
𝐿+1 символiв, ймовiрнiсть появи лише 𝐿 символiв
можна визначити за виразом:

𝑃𝑅𝐿 =
1

𝑀𝐿−1
−

𝐿max−1∑︁
𝑖=𝐿

(𝑖− 𝐿+2)𝑃𝑅(𝐿+𝑖), (11)
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де 𝐿𝑚𝑎𝑥 – максимальна кiлькiсть однакових сим-
волiв; 𝑃𝑅𝐿 – ймовiрнiсть появи пiдряд лише 𝐿
однакових символiв.

Для 𝐿max = 10 ймовiрностi розраховуються за
такими формулами:

𝑃𝑅10 =
1

𝑀9
; 𝑃𝑅9 =

1

𝑀8
− 2𝑃𝑅10;

𝑃𝑅8 =
1

𝑀7
− 2𝑃𝑅9 − 3𝑃𝑅10;

𝑃𝑅7 =
1

𝑀6
− 2𝑃𝑅8 − 3𝑃𝑅9 − 4𝑃𝑅10;

𝑃𝑅6 =
1

𝑀5
− 2𝑃𝑅7 − 3𝑃𝑅8 − 4𝑃𝑅9 − 5𝑃𝑅10;

𝑃𝑅5 =
1

𝑀4
− 2𝑃𝑅6 − 3𝑃𝑅7 − 4𝑃𝑅8 − 5𝑃𝑅9 − 6𝑃𝑅10;

𝑃𝑅4 =
1

𝑀3
−2𝑃𝑅5−3𝑃𝑅6−4𝑃𝑅7−5𝑃𝑅8−6𝑃𝑅9−7𝑃𝑅10;

𝑃𝑅3 =
1

𝑀2
− 2𝑃𝑅4 − 3𝑃𝑅5 − 4𝑃𝑅6 − 5𝑃𝑅7 − 6𝑃𝑅8−

− 7𝑃𝑅9 − 8𝑃𝑅10;

𝑃𝑅2 =
1

𝑀
− 2𝑃𝑅3 − 3𝑃𝑅4 − 4𝑃𝑅5 − 5𝑃𝑅6 − 6𝑃𝑅7−

− 7𝑃𝑅8 − 8𝑃𝑅9 − 9𝑃𝑅10.
(12)

Для посимвольного ППРЧ (𝑁𝑆𝐻 =1) теоретичне
значення параметра 𝑃𝐿𝑚 буде дорiвнювати 𝑃𝐿𝑚 =
2𝑃𝑅2. При 𝑀 = 4 ймовiрнiсть появи пiдряд лише
двох однакових символiв буде 0,142, отже 28,2%
символiв ЧМн будуть розмiщенi послiдовностями iз
двох символiв. Тому у випадку 𝑁𝑆𝐻 = 1 та 𝑀 = 4
параметр 𝑃𝐿𝑚 буде дорiвнювати 𝑃𝐿𝑚 =0, 282.

У випадку 𝑁𝑆𝐻 = 2 теоретичне значення пара-
метру 𝑃𝐿𝑚 можна визначити за такою формулою:

𝑃𝐿𝑚 = 1 −
𝐿𝑚∑︁
𝐿=2

𝐿𝑃𝑅𝐿. (13)

Значення параметру 𝑃𝐿𝑚 для рiзних кратностей
ЧМн та кiлькостi елементiв ППРЧ на символ ЧМн
наведено в Табл. 1.

Iз Табл. 1 видно, що визначити кiлькiсть часто-
тних елементiв ППРЧ на символ ЧМн для значення
кратностi манiпуляцiї вiд 4 до 32 можна порiвнявши
параметр 𝑃𝐿𝑚 з порогом 𝜂𝑃𝐿𝑚, який, вiдповiдно до
критерiю iдеального спостерiгача, буде розрахову-
ватися як 𝜂𝑃𝐿𝑚 =(0, 2813+0, 5625) /2=0, 4219.

При кратностi манiпуляцiї 𝑀 = 2 пропонується
використати пiдхiд, який ґрунтується на аналiзi
кiлькостi парних чисел в масивi 𝑀𝑧.

При 𝑁𝑆𝐻 = 1 ймовiрнiсть появи парних чисел в
масивi 𝑀𝑧 буде розраховуватися за таким виразом:

𝑃𝐿𝑜 =2𝑃𝑅2+4𝑃𝑅2+6𝑃𝑅2 + · · · + 𝐿𝑚𝑝𝑃𝑅𝐿𝑚𝑝, (14)

де 𝐿𝑚𝑝 ≤ 𝐿max – максимальне значення парної
кiлькостi розмiщених пiдряд однакових символiв.

Так при 𝑀 = 2 та 𝐿max = 10 ймовiрнiсть появи
парних чисел 𝑃𝐿𝑜 =0, 4424.

При 𝑁𝑆𝐻 = 2 кожен символ ЧМн повторюється
два рази, тому масив 𝑀𝑧 буде мати лише парнi сим-
воли, а спiввiдношення парних символiв до загаль-
ної їх кiлькостi буде дорiвнювати 1. Порiвнявши 𝑃𝐿𝑜

iз порогом 𝜂𝑃𝐿𝑜 = 0, 7212 можна прийняти рiшення
про значення параметра 𝑁𝑆𝐻 . Алгоритм прийняття
рiшення про кiлькiсть частотних елементiв ППРЧ
на символ ЧМн наведено на Pис. 3.
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Рис. 3. Алгоритм прийняття рiшення про кiлькiсть
елементiв ППРЧ

Прийняття рiшення здiйснюється за трьома по-
казниками, якi є вхiдними даними для даного алго-
ритму:

найбiльша кiлькiсть розмiщених пiдряд часто-
тних елементiв ППРЧ, рiзниця частот мiж якими
близька до кроку сiтки ППРЧ, 𝐿𝑚;

Табл. 1 Значення параметру 𝑃𝐿𝑚

𝑀 2 4 8 16 32

𝑃𝐿𝑚

𝑁𝑆𝐻=1 0,2500 0,2813 0,1914 0,1099 0,0587

𝑁𝑆𝐻=2 0,2559 0,5625 0,7656 0,8789 0,9384
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спiввiдношення кiлькостi частотних елементiв
𝐿𝑚 до загальної кiлькостi частотних елементiв
ППРЧ 𝑃𝐿𝑚;

спiввiдношення парної кiлькостi розмiщених пiд-
ряд частотних елементiв ППРЧ, рiзниця частот мiж
якими близька до кроку сiтки ППРЧ, до загальної
кiлькостi частотних елементiв ППРЧ 𝑃𝐿𝑜.

Якщо 𝐿𝑚 бiльше двох, то кiлькiсть частотних
елементiв на символ приймається рiвною параметру
𝐿𝑚, в iншому разi здiйснюється порiвняння 𝑃𝐿𝑚 з
порогом 𝜂𝑃𝐿𝑚 та 𝑃𝐿𝑜 з порогом 𝜂𝑃𝐿𝑜. Якщо 𝑃𝐿𝑚

бiльше 𝜂𝑃𝐿𝑚 або 𝑃𝐿𝑜 перевищує 𝜂𝑃𝐿𝑜, то прийма-
ється рiшення, що кiлькiсть частотних елементiв
на iнформацiйний символ дорiвнює 𝑁𝑆𝐻 = 2, однак
якщо 𝑃𝐿𝑜 менше або дорiвнює 𝜂𝑃𝐿𝑜, то рахується,
що ППРЧ є посимвольною (𝑁𝑆𝐻 =1).

4 Аналiз та порiвняння отрима-

них результатiв

Перевiрку працездатностi та ефективностi роз-
робленого методу проведено шляхом його моделю-
вання в програмному середовищi MATLAB вiдпо-
вiдно до теорiї статистичних випробувань. Вхiдний
сигнал формувався з ЧМн, а його спектр розши-
рювався методом внутрiшньосимвольного ППРЧ з
кiлькiстю частотних елементiв ППРЧ на символ
1, 2, 3 та 4. До сигналу додавалися бiлий гаусiвський
шум для забезпечення ВСШ вiд -15 дБ до 0 дБ
та вузькосмуговi стороннi випромiнювання (сигна-
ли з частотною модуляцiєю, частотною та фазовою
манiпуляцiями, гармонiчнi коливання). Отриману
сигнальну сумiш використовували для дослiдження
розробленого методу. Для кожного зi значень ВСШ
здiйснювалося 100 розрахункiв кiлькостi стрибкiв
на символ за результатами яких обчислювалась
ймовiрнiсть правильного визначення 𝑁𝑆𝐻 . Отрима-
нi залежностi ймовiрностi правильного визначення
кiлькостi частотних елементiв на символ вiд ВСШ
зображено на Pис. 4.

Запропонований метод в порiвняннi iз найближ-
чим аналогом [10] потребує приблизно на 15 дБ
менше значення ВСШ для оцiнювання кiлькостi ча-
стотних елементiв на iнформацiйний символ ЧМн.

Висновки

Проведений аналiз похибки визначення несучої
частоти короткотривалих сигналiв показав, що най-
вища точнiсть досягається при використаннi гаусiв-
ського методу дискретної спектральної iнтерполяцiї
сумiсно iз гаусiвським вiкном згладжування сигна-
лу. Точнiсть визначення несучої частоти залежить
вiд параметра вiкна Гауса, оптимальне значення
якого залежить вiд ВСШ сигналу. Показано, що для
стандартних параметрiв ППРЧ та ЧМн доцiльно

обрати параметр вiкна Гауса рiвний 0,3, що дозво-
лить отримати достатню точнiсть визначення часто-
ти при високих ВСШ при найкращiй точностi при
низьких ВСШ. Отримано математичнi вирази для
розрахунку ймовiрнiсних характеристик розмiщен-
ня сусiднiх символiв ЧМн з однаковими значеннями
та проаналiзовано їх вплив на значення рiзниць
частот елементiв ППРЧ. На основi отриманих хара-
ктеристик запропоновано три показника, та сфор-
мовано критерiй прийняття рiшення про кiлькiсть
частотних елементiв ППРЧ на символ ЧМн, що до-
зволило отримати середню ймовiрнiсть правильного
оцiнювання даного значення вище 0,9 при ВСШ ви-
ще -10 дБ. Для пiдвищення ймовiрностi необхiдно
вдосконалювати методи розрахунку несучої часто-
ти короткотривалих сигналiв при низькому ВСШ,
що може бути одним iз перспективних напрямкiв
подальшого дослiдження. Крiм того отриманi ймо-
вiрнiснi характеристики можуть бути використанi
при розробленнi методiв визначення iнших параме-
трiв сигналiв iз ППРЧ та ЧМн.
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Рис. 4. Залежнiсть ймовiрностi правильного визна-
чення кiлькостi частотних елементiв на iнформацiй-
ний символ вiд ВСШ усередненої для рiзних зна-
чень кiлькостi частотних елементiв на символ (а);

кратностi манiпуляцiї (b)
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Characterization Based On The Cross-terms Free
Time-Frequency Distributions // 2nd Mediterranean
Conference on Embedded Computing MECO. – 2013. –
4 р.

6. Wan J., Zhang D., Xu W., Guo Q. Parameter Estimation
of Multi Frequency Hopping Signals Based on Space-
Time-Frequency Distribution // MDPI Symmetry. – 2019.
– 18 р. DOI:10.3390/sym11050648.

7. Hamed H. A., Abdullah A. K., Al-waisawy S. Frequency
Hopping Spread Spectrum Recognition Based on Discrete
Transform and Skewness and Kurtosis // International
Journal of Applied Engineering Research. – 2018. – Vol.
13, No. 9. – Р. 7081−7085.

8. Stevens D. L., Schuckers S. A. Low Probability of
Intercept Frequency Hopping Signal Characterization
Comparison using the Spectrogram and the Scalogram
// Global Journal of Researches in Engineering. – 2016. –
Vol. 16, Iss. 2. – Р. 13−23.

9. Lei Z, Yang P., Zheng L. Detection and Frequency Esti-
mation of Frequency Hopping Spread Spectrum Signals
Based on Channelized Modulated Wideband Converters
// Electronics. – 2018. – Vol. 7, Iss. 9. – 18 p.
DOI:10.3390/electronics7090170.

10. Бугайов М. В., Молодецький Б. В., Михайлюк I. О.,
Гордiйчук В. В. Метод оцiнювання параметрiв сигна-
лiв радiостанцiй зi швидкою псевдовипадковою пе-
ребудовою робочої частоти // Проблеми створення,
випробування, застосування та експлуатацiї складних
iнформацiйних систем : зб. наук. праць. Житомир:
ЖВI, 2019. – Вип. 17. – С. 14−26. DOI:10.46972/2076-
1546.2019.17.02.

11. Нагорнюк О. А. Метод автоматичного визначення ча-
сових параметрiв радiосигналiв iз псевдовипадковим
перестроюванням робочої частоти на фонi вузькосму-
гових перешкод // Проблеми створення, випробуван-
ня, застосування та експлуатацiї складних iнформацiй-
них систем: зб. наук. праць. Житомир: ЖВI, 2018. –
Вип. 15. – С. 53–64.

12. Макаренко С. И., Иванов М. С., Попов С. А. Поме-
хозащищенность систем связи с псевдослучайной пе-
рестройкой рабочей частоты: Монография. // Санкт-
Петербург: Свое изд-во, 2013. – 166 с.

13. Lyons R. G. Understanding digital signal processing, 3d
ed. // Boston: Prentice Hall. – 2011. – 858 p.

14. Gasior M., Gonzalez J. L. Improving FFT frequency
measurement resolution by parabolic and gaussian
interpolation //Geneva, AIP Conference Proceedings. –
2004. – 18 р.

References

[1] Torrieri D. (2015). Principles of Spread-Spectrum
Communication Systems. 3rd ed., Springer Science, 457 p.
DOI:10.1007/978-3-319-14096-4.

[2] Chevva L., Sagar G. V. R. (2012). FH Signal Intercepti-
on Based on the Time-Frequency Spectrogram by Image
Enhancement Techniques. International Journal of Engi-
neering Research and Applications, Vol. 2, Issue 2,
pp. 687−692.

[3] Sha’ameri A. Z., Kanaa А. (2016). Robust Multiple
Channel Scanning and Detection of Low Probability of
Intercept (LPI) Communication Signals. Defense S&T
technical bulletin, STRIDE, Vol. 9, Num. 1, pp. 1−17.
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Метод определения количества часто-
тных элементов на символ радиоси-
гналов с внутрисимвольной псевдослу-
чайной перестройкой рабочей частоты
и частотной манипуляцией

Нагорнюк А. А., Бугаёв Н. В.

В статье предложен метод определения количества
частотных элементов внутри одного информационно-
го символа частотноманипулированных радиосигналов
с внутрисимвольной псевдослучайной перестройкой ра-
бочей частоты (ППРЧ) при наличии длительных узко-
полосных сторонних излучений в частотном диапазоне
работы радиоприемного устройства. Метод состоит из
трех этапов: выявление сторонних излучений и форми-
рования режекторных фильтров, расчет номиналов ча-
стотных элементов, определение количества частотных
элементов на один информационный символ. Обнару-
жение сторонних излучений реализуется по временно-
му критерию. На основе вычисленных частотных па-
раметров таких излучений формируются режекторные
фильтры, центральные частоты которых равны цен-
тральным частотам помех, а ширина полосы пропуска-
ния каждого из них − ширине спектра этого излучения.
Для повышения точности расчета номиналов частотных
элементов использовано оконное преобразование Фу-
рье и дискретную спектральную интерполяцию. Погре-
шности определения несущей частоты сигналов малой
длительности исследованы методами на основе парабо-
лической и гауссовой спектральной интерполяции при
различных отношениях сигнал/шум сигнала. Показа-
но, что для обеспечения требуемой точности вычисле-
ния частоты в широком диапазоне значений отношения
сигнал/шум целесообразно использовать гауссову спек-
тральную интерполяцию и гауссово окно сглаживания
с параметром 0,3. Получены математические выраже-
ния для вероятности появления подряд совокупности с
нескольких частотных элементов, разница между кото-
рыми близка к шагу сетки частот. Разработан критерий
и алгоритм принятия решения о количестве часто-
тных элементов на один информационный символ, осно-
ванный на статистических характеристиках разностей
номиналов смежных частотных элементов. Приведены
результаты проверки работоспособности и эффектив-
ности разработанного метода путем моделирования в
программной среде MATLAB для значений отношения
сигнал/шум выше -14 дБ.

Ключевые слова: информационный символ; внутри-
символьная псевдослучайная перестройка рабочей ча-
стоты; частотный элемент; интерполяция спектральных
отсчетов; частотная манипуляция

Method for Estimation the Number of
Frequency Elements per Symbol for Sig-
nal with Fast Frequency Hopping and
Frequency Manipulation

Nahorniuk O. A., Buhaiov M. V.

Introduction. Frequency hopping spread spectrum
(FHSS) is widely used in modern digital communication
systems to increase their noise immunity and intelligence
protection. Radio systems using fast FHSS are characteri-
zed by a wide range of operating frequency, which leads a
large number of interference at the input of the radio moni-
toring station, short duration of frequency elements, and
division of information symbols into subsymbols transmit-
ted at different frequencies.

Review of related works. The main trends in solving
problem of estimating the parameters of FHSS in most
publications are related to the use of time-frequency and
wavelet analysis. But this methods and algorithms do
not provide estimates of frequency elements number per
information symbol for fast FHSS in case of interference.

Purpose and objectives of research. The purpose
of this research is to develop an automated method for
estimating the number of frequency elements of signals with
fast FHSS per one information symbol with frequency shift
keying.

Methodology of research. The proposed method
consists of three stages: search for interference emissi-
ons and forming of notch filters; estimating of frequency
elements; estimating the number of frequency elements
per information symbol. Detection of interference emissi-
ons is realized by the time criterion. On the basis of the
calculated frequency parameters of such radiations notch
filters are formed. Window Fourier transform and discrete
spectral interpolation were used to increase the accuracy of
frequency element calculations. It is shown that to ensure
the required accuracy of frequency calculation in a wide
range of signal to noise ratio (SNR) values, it is advi-
sable to use Gaussian spectral interpolation and Gaussian
smoothing window with the parameter 0,3. Mathematical
expressions are obtained for the probability of occurrence
of a set of several frequency elements in a sequence, the
difference between which is close to the step of the frequency
grid. A criterion and algorithm for deciding on the number
of frequency elements per one information symbol, based on
statistical characteristics of the differences in the denomi-
nations of adjacent frequency elements was developed.

Simulation results. The efficiency and effectiveness
of the developed method were tested by modeling with
MATLAB software. The average probability of correctly
estimating the number of frequency elements per symbol is
not less than 0,9 at SNR above -10 dB.

Conclusions. Obtained probabilistic characteristics
can be used in the development of methods for estimating
other parameters of fast FHSS signals with frequency shift
keying.

Key words: information symbol; fast frequency hopp-
ing; frequency element; interpolation of spectral samples;
frequency shift keying
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