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Використання функцiй Уолша для пiдвищення

енергетичної прихованостi цифрової радiолiнiї

Андреєв О. В., Дубина О. Ф., Нiкiтчук Т. М., Ципоренко В. В.

Державний унiверситет «Житомирська полiтехнiка»

E-mail: Fedorovich_daf@ukr.net

Для передачi аналогових сигналiв по каналах радiозв’язку у районах зi складним рельєфом мiсце-
востi широко використовується короткохвильовий та ультракороткохвильовий дiапазони. При цьому
бiльшiсть засобiв радiозв’язку використовують частотну модуляцiю передавача при обмеженiй смузi
частот. Такi сигнали мають достатньо високу спектральну щiльнiсть потужностi, що дає змогу вияв-
ляти i перехоплювати повiдомлення, якi передаються. У сучасних телекомунiкацiйних системах при
передачi даних по радiоканалу НВЧ дiапазону широко використовуються сигнали, ширина спектру
яких перевищує смугу частот, що необхiдна для передачi даних iз визначеною швидкiстю. Це за-
безпечує багатоканальну передачу цифрових даних на однiй несучiй в НВЧ дiапазонi з необхiдними
показниками якостi. В умовах iснуючих обмежень на потужнiсть передавача, необхiдна дальнiсть ра-
дiолiнiї забезпечується шляхом адаптивної змiни як тривалостi передавання, так i параметрiв модуляцiї
радiосигналу. Однак, тривалiсть передачi у реальному часi цифрового сигналу мови iз визначеною
шириною спектру не може перевищувати значення перiоду дискретизацiї сигналу. У статтi запропо-
нований варiант використання функцiй Уолша для розширення спектру сигналу цифрової радiолiнiї в
умовах обмежень як на потужнiсть, так i на тривалiсть випромiнення радiосигналу. Проведена оцiнка
умов виявлення випромiнювання передавача широкосмугової цифрової радiолiнiї засобами частотного
монiторингу.
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Вступ

У сучасних телекомунiкацiйних системах при пе-
редачi даних по радiоканалу НВЧ дiапазону набули
використання рiзноманiтнi технологiї розширення
спектру сигналу [1]. При цьому, потрiбна швид-
кiсть передачi цифрових даних з необхiдною якiстю,
забезпечується використанням достатньо широкої
смуги радiоканалу, а багатоканальна передача на
однiй несучiй в НВЧ дiапазонi органiзується шля-
хом застосування широкосмугових сигналiв (ШС)
[2]. Наприклад, система мобiльного зв’язку CDMA
для органiзацiї багатоканальної передачi на однiй
несучiй у дiапазонi частот 800МГц та 1900МГц ви-
користовує ширину каналу 25МГц i набiр взаємно-
ортогональних функцiй Уолша-Адамара, що за-
безпечує розширення спектру сигналу у 64 рази
[3]. Технологiя ”Nanotron” передбачає використан-
ня ШС iз середньою частотою 2,4 ГГц та лiнiйно-
частотною модуляцiєю, що дозволяє забезпечити
необхiдне вiдношення сигнал/шум, при потужностi
передавача до 20 дБм [2]. Необхiдна дальнiсть ра-
дiолiнiї y дiапазонi частот вiд 433МГц до 915МГц,
при обмеженiй потужностi передавача, забезпечує-

ться у технологiї ”LoRa” шляхом адаптивної змiни
як швидкостi передавання, так i параметрiв сигналу
iз лiнiйно-частотною модуляцiєю, ширина спектру
якого перевищує смугу частот, що необхiдна для пе-
редачi даних iз визначеною швидкiстю [4,5]. Напри-
клад, при смузi радiоканалу 125 кГц, для отримання
значення бази сигналу 4096, тривалiсть передачi
одного байта iнформацiї складає близько 32мс [6].
Зауважимо, що при передаваннi сигналу мови iз
верхньою частотою спектру 3,9 кГц у реальному
часi, перiод дискретизацiї не може перевищувати
128мкс.

При цьому, хоча використання технологiї розши-
рення спектру сигналу в цих системах не ставить за
мету приховати факт випромiнення передавача, але
призводить до зменшення спектральної щiльностi
потужностi сигналу, що випромiнює передавальний
пристрiй, порiвняно iз звичайними вузькосмугови-
ми засобами iз тiєю ж самою потужнiстю передава-
ча [2].

Цiлеспрямовано задача приховування факту ви-
промiнювання передавача вирiшувалась пiд час роз-
робки Росiйською Федерацiєю системи «Изумруд»,
яка забезпечує передачу голосових повiдомлень i
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цифрових даних зi швидкiстю до 3Мбiт/с на вiд-
стань вiд 1 до 10 км з використанням широкосму-
гового сигналу в дiапазонi частот вiд 20МГц до
1000МГц [7].

Бiльшiсть засобiв радiозв’язку УКХ дiапазону
(менше 200МГц) використовують частотну модуля-
цiю при вузькiй смузi радiоканалу, що не перевищує
25 кГц та потужнiстю передавача до 20Вт [8]. Це
дає змогу виявляти i перехоплювати повiдомлення,
що передаються такими вузькосмуговими засобами,
на вiдстанях, що перевищують дальнiсть їх зв’язку.
Тому дуже важливим аспектом пiд час проведе-
ння спецiальних операцiй є застосування засобiв
прихованого зв’язку, якi використовують сигнали
зi зменшеною спектральною щiльнiстю потужностi.
Проведений патентний пошук, показав, що напря-
мок розробки подiбних засобiв зв’язку iз застосу-
вання широкосмугових сигналiв в УКХ дiапазонi
є актуальною науковою задачею [9]. Тому у [10]
вперше запропоновано використанняШС iз лiнiйно-
частотною модуляцiєю несучої 30МГц для передачi
аналогового сигналу мови та розроблена методика
оцiнки можливостi виявлення випромiнювання пе-
редавача засобом частотного монiторингу, у якостi
якого розглядався приймач AR5000. Оцiнка якостi
передавання у реальному часi цифрового сигналу
мови на несучiй частотi 30МГц з використанням
прямого розширення спектру сигналу 13-розрядним
кодом Баркера та визначення умов, за яких можли-
во виявлення iнформацiйного сигналу приймачем
AR5000 розглядалась у [11]. Завдяки оптимальнiй
обробцi у приймачi ШС можливо отримати збiль-
шення потужностi корисного сигналу у базу разiв.
Додаткове збiльшення вiдношення сигнал/шум 𝑆/𝑁
можливо досягти шляхом адаптивного завадостiй-
кого кодування [12].

Дослiдження, що були проведенi в [10, 11], по-
казали, що зменшення спектральної щiльностi ШС
суттєво зменшує дальнiсть, на якiй можливо ви-
явити випромiнення широкосмугового засобу ра-
дiозв’язку (ШЗР), порiвняно iз звичайними вузь-
космуговими засобами iз тiєю ж самою потужнi-
стю передавача. При цьому, як правило, кiнцевою
метою виявлення сигналу є визначення мiсцезна-
ходження передавача ШЗР. У свою чергу точнiсть
розв’язання цiєї задачi суттєво залежить вiд вiдно-
шення сигнал/шум, що створюється на входi засобу
пеленгування [13].

Подальше покращення енергетичної приховано-
стi ШЗР можливо шляхом збiльшення бази сигналу
з одночасним зменшенням потужностi передавача.
Однак такий пiдхiд до розв’язання задачi прихова-
ностi випромiнювання радiосигналу УКХ дiапазону
з використанням ШС у лiтературi не знайшов вiд-
ображення.

1 Мета роботи

Розв’язання нового науково-технiчного завдан-
ня, спрямованого на пiдвищення прихованостi пере-
давання у реальному часi цифрового сигналу мови
в УКХ дiапазонi через використання iснуючих ме-
тодiв розширення спектру сигналу, при зменшенiй
потужностi передавача, та визначення ймовiрностi
виявлення засобами частотного монiторингу факту
випромiнювання передавача iз зменшеним значен-
ням спектральної щiльностi потужностi за ранiше
розробленою методикою.

2 Викладення матерiалу

дослiдження

Нехай передаванню пiдлягає сигнал мови iз
верхньою частотою спектру 3,9 кГц, а при аналого-
цифровому перетвореннi сигналу використовується
256 рiвнiв квантування з перiодом дискретизацiї
128мкс. На кожному iнтервалi дискретизацiї на вхiд
кодеру надходить 8 бiт, яким ставиться у вiдповiд-
нiсть певна функцiя Уолша. При тривалостi еле-
ментарного символу функцiї 0,5 мкс, вiдбувається
розширення спектру сигналу до 2МГц, а база сигна-
лу дорiвнює 256. Для органiзацiї багатоканальної
передачi передбачається використовувати частотне
роздiлення з фазовою манiпуляцiєю несучої часто-
ти, що дозволить не враховувати взаємну кореляцiю
сигналiв рiзних ШЗР, якi використовують iдентичнi
функцiї Уолша.

Якiсна передача iнформацiї при двiйковiй во-
сьми розряднiй iмпульсно-кодовiй модуляцiї (IКМ),
з одночасним використанням ортогональних функ-
цiї Уолша, забезпечується при оптимальному вiдно-
шеннi сигнал/шум 𝑆/𝑁 на входi демодулятора IКМ
15дБ [14]. Отже, оцiнка можливостi передачi iнфор-
мацiї iз заданими показниками якостi за допомогою
ШЗР фактично зводиться до розрахунку вiдноше-
ння 𝑆/𝑁 для визначеної дальностi зв’язку. Знайти
потужнiсть сигналу на входi приймача на вiдстанi
R вiд передавача, при умовi, що в радiолiнiї вико-
ристовуються радiохвилi довжиною 𝜆, потужнiсть
випромiнюваних передавальною антеною коливань
𝑃в, ї ї коефiцiєнт пiдсилення 𝐺в, а коефiцiєнт пiд-
силення приймальної антени 𝐺n, можна з формули
[10,15]:

𝑃с =
𝑃в𝐺в𝐺n𝜆

2𝛾𝜂1𝜂2

(4𝜋)
2
𝑅2

,

де 𝜂1, 𝜂2 – коефiцiєнти корисної дiї антено-фiдерного
передавального та приймального трактiв; 𝛾 – мно-
жник послаблення сигналу при розповсюдженнi вiд
передавача до приймача.

Множник послаблення сигналу при розпо-
всюдженнi вздовж поверхнi можна визначити
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за виразом [16]:

𝛾 =
4𝜋ℎ1ℎ2
𝜆𝑅

,

де ℎ1, ℎ2 – висота передавальної та приймальної
антен.

Будемо вважати, що передавач ШЗР випромi-
нює сигнал потужнiстю 5Вт з фазовою манiпуля-
цiєю несучої частоти 30МГц. Для передавання i
приймання використовуються неспрямованi антени,
тобто 𝐺в = 𝐺n = 2дБ, 𝜂1 = 𝜂2 = 0, 9, що розташо-
вуються на висотi ℎ1 = ℎ2 = 2м. Потужнiсть шуму
на входi приймача ШЗР, що має коефiцiєнт шуму
10 та смугу пропускання ∆𝑓шзр = 2мГц, не буде
перевищувати 𝑃ш = 8 · 10−10 Вт [17].

Результати розрахунку вiдношення 𝑆/𝑁 для рiз-
них вiдстаней R наведенi у табл. 1. Як видно з
наведених даних, на входi демодулятора IКМ ШЗР
забезпечується необхiдне вiдношення 𝑆/𝑁 на вiдста-
нi вiд передавача, що трохи перевищує 6 км. Крiм
того, як передує з наведених у табл. 1 даних, при
зменшеннi потужностi передавач ШЗР у десять ра-
зiв, дальнiсть дiї радiолiнiї зменшується до 3 км.

Перевiрка можливостi виявлення факту випро-
мiнювання ШЗР засобами частотного монiторин-
гу полягає у визначеннi вiдношення 𝑆/𝑁 , яке бу-
де створюватись передавачем ШЗР на входi при-
ймача частотного монiторингу (ЧМ). Вiдношення
сигнал/шум на входi приймача ЧМ у смузi про-
пускання ∆𝑓𝑐, що створюється передавачем ШЗР,
визначається згiдно виразу [11,15]:

𝑆/𝑁 =

Δ𝑓𝑐
Δ𝑓шзр

𝑃шзр

𝑃шчм
,

де 𝑃шзр – потужнiсть сигналу, що створюється на
входi приймача передавачем ШЗР; 𝑃шчм – поту-
жнiсть шуму на входi приймача ЧМ.

Якщо коефiцiєнт шуму приймача ЧМ не переви-
щує 10 дБ, то потужнiсть шуму на входi приймача
iз смугою ∆𝑓𝑐 = 25кГц не буде перевищувати
𝑃шчм=1 ·10−11 Вт [17]. У табл. 1 наведенi розрахун-
ковi значення вiдношення 𝑆/𝑁 на входi приймача
ЧМ iз неспрямованою антеною при змiнi вiдстанi

до передавача ШЗР з потужнiстю 5Вт та 0,1Вт.
З аналiзу цих даних виходить, що передавач ШЗР
з потужнiстю 5Вт створює на входi приймача ЧМ
на вiдстанi 1 км вiдношення 𝑆/𝑁 = 16, 3 дБ. Тобто,
розширення спектру сигналу у два рази, порiвняно
iз ранiше розглянутими ШЗР [10, 11], у тих самих
умовах, призводить до зменшення вiдношення 𝑆/𝑁
на входi приймача ЧМ на 3 дБ. У той же час змен-
шення потужностi передавача ШЗР з 5Вт до 0,1Вт,
призводить до зменшення вiдношення 𝑆/𝑁 на входi
приймача ЧМ на 17 дБ. Можна вважати, що сигнал
ШЗР буде сприйматися будь-яким iншим прийма-
чем як сигнал з невiдомою початковою фазою i
амплiтудою. Тодi при вiдношеннi 𝑆/𝑁 = 16, 3 дБ
приймач ЧМ зможе виявити такий сигнал з умов-
ною ймовiрнiстю правильного виявлення (при ймо-
вiрностi хибної тривоги 10−4) не менше 0,8 [15]. При
зменшеннi потужностi передавача ШЗР до 0,1Вт,
передача iнформацiї iз заданими показниками яко-
стi забезпечується на вiдстанi до 2 км, а така сама
умовна ймовiрнiсть правильного виявлення сигна-
лу приймачем ЧМ забезпечується лише на вiдстанi
0,26 км вiд передавача.

Висновки

Таким чином, покращення енергетичної прихо-
ваностi ШЗР вдалося досягти завдяки подальшо-
му зменшенню спектральної щiльностi сигналу, по-
рiвняно з ранiше розглянутими засобами, шляхом
одночасного зменшенням потужностi передавача.
Зменшення потужностi передавача ШЗР з 5Вт до
0,1Вт призвело до зменшення вiдношення 𝑆/𝑁 на
входi приймача частотного монiторингу на 17 дБ.
При цьому, збiльшення бази сигналу забезпечило
можливiсть передачi iнформацiї iз заданими пока-
зниками якостi на вiдстань до 2 км, при зменшеннi
потужностi передавача ШЗР. Незважаючи на мо-
жливiсть виявлення сигналу ШЗР, будь-який iнший
приймач, що не має апрiорної iнформацiї про пара-
метри кодування iнформацiйного сигналу, не зможе
вiдновити iнформацiю, що мiститься у сигналi.

Табл. 1 Значення вiдношення на рiзних вiдстанях вiд передавача ШЗР

R, км

На входi
демодулятора IКМ
при потужностi
передавача
5 Вт, дБ

На входi
демодулятора IКМ
при потужностi
передавача
0,5 Вт, дБ

На входi
демодулятора IКМ
при потужностi
передавача
0,1 Вт, дБ

На входi приймача
частотного
монiторингу

для потужностi
передавача

5 Вт/0,1 Вт, дБ

0,5 49,4 39,4 32,4 25,3/8,3

1 40,4 30,4 23,4 16,3/-0,7

2 31,3 21,4 14,4 7,3/-9,7

3 26,1 16 9 2/-15

6 17 7 0,05 -7/-24
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Использование функций Уолша для
повышения энергетической скрытно-
сти цифровой радиолинии

Андреев А. В., Дубина А. Ф., Никитчук Т. Н.,

Ципоренко В. В.

Для передачи аналоговых сигналов по каналам ра-
диосвязи в районах со сложным рельефом местности
широко используется коротковолновый и ультракоро-
тковолновый диапазоны. При этом большинство средств
радиосвязи используют частотную модуляцию передат-
чика при ограниченной полосе частот. Такие сигналы
имеют достаточно высокую спектральную плотность,
что позволяет выявлять и перехватывать передаваемые
сообщения.

В современных телекоммуникационных системах,
при передаче данных по радиоканалу СВЧ диапазо-
на, широко используются сигналы, ширина спектра
которых превышает полосу частот, необходимую для
передачи данных с определенной скоростью. Это обе-
спечивает нужную скорость передачи цифровых дан-
ных при достаточно низкой вероятности обнаружения
радиосигнала. В условиях существующих ограничений
на мощность передатчика, необходимая дальность ра-
диолинии обеспечивается путем адаптивного изменения

продолжительности передачи, что позволяет существен-
но увеличить значение базы радиосигнала. Однако, про-
должительность передачи в реальном времени цифрово-
го сигнала речи не может превышать значение периода
дискретизации сигнала с определенной шириной спек-
тра. В статье предложен вариант использования фун-
кций Уолша для расширения спектра сигнала цифровой
радиолинии УКВ диапазона в условиях ограничений
как на мощность, так и на продолжительность излуче-
ния радиосигнала. Проведена оценка условий обнаруже-
ния излучения передатчика широкополосной цифровой
радиолинии средствами частотного мониторинга.

Ключевые слова: обнаружение излучения; радио-
связь; широкополосный сигнал; ортогональные сигна-
лы; функции Уолша

Using Walsh Functions for Increase the
Stealth Communication in a Digital
Radio Channel

Andreiev O. V., Dubyna O. F, Nikitchuk T. M.,

Tsyporenko V. V.

Introduction. The use of wideband signals in
telecommunication systems provides the desired speed of
digital data transmission on radio channels of ultrahigh
frequencies range with the required quality. In this case, in
the range of ultrahigh frequencies, it is possible to provide
a sufficiently low probability of detecting wideband signals,
which corresponds to the needs of cybersecurity and data
confidentiality.

Due to the optimal processing in wideband receivers,
the power of the useful signal can be increased by of the
signal base. A decrease in the spectral power density of a
wideband signal reduces the detection range of the radiation
of a broadband transmitter, as compared to a narrowband
one with the same transmitter power. Further improvement
of the stealth communication is possible with an increase in
the base of the signal with a simultaneous decrease in the
transmitter power.

Purpose of work. Evaluation of the possibility of
using wideband signals in the shot wave range for communi-
cation digital data and determination the probability of the
detection the transmitter radiation with lowing power by
means of frequency monitoring.

Presentation of research material. Let the transmi-
ssion of a voice signal with the upper frequency of the
spectrum of 3,9 kHz used the analog-digital signal conversi-
on with 256 quantization levels and a sampling period
of 128 𝜇𝑠. Each 8 bits match a specific Walsh function
in the encoder. With an elementary symbol duration of
0,5𝜇𝑠, the signal spectrum is expanded to 2MHz, and the
signal base is 256. To organize multichannel transmission
is supposed to use frequency separation of the channels
with a phasemanipulation of the carrier frequency. This
is not need account the mutual correlation the signals of
other wideband channels, which use identical Walsh functi-
ons. Qualitative transmission of information, with binary
eight-bit pulse-code modulation and the simultaneous use
of Walsh orthogonal functions is provided by optimal sig-
nal/noise ratio at the input of the demodulator of the
pulse-code modulation 15 dB. Consequently, an assessment
of the possibility of transmitting information with specified
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quality indicators using a wideband signal is reduced to the
calculation of the signal / noise ratio for a certain range
of communication. The calculation results show that at
the input of the demodulator of the pulse-code modulati-
on of the wideband radio communication tool provides
the necessary signal / noise ratio at a distance from the
transmitter, which slightly exceeds 6 km. In addition, with
a decrease the power transmitter’s in ten times, the range of
the wideband radio communication decreases to 3 km. Veri-
fication of the possibility of detecting a radiation the means
of frequency monitoring is to determine the signal / noise
ratio that will be created by a wideband radio transmitter
at the input of the frequency monitoring receiver. The
wideband radio transmitter with a power of 5W creates
at the entrance of the receiver of frequency monitoring at a
distance of 1 km signal ratio / noise 16,3 dB. In this case,
the conventional probability of the correct detection of the
signal with an unknown initial phase and the amplitude is
at least 0,8. Note, that a narrowband transmitter with the
same power, at a distance of 1 km creates a signal / noise

ratio of 36,3 dB at the input of the frequency monitoring
receiver. When the transmitter power is reduced to 0,1 W,
the transmission of information with the specified quality
indicators is ensured over a distance of up to 2 km. In this
case, the conditional probability of correct detection of the
signal by the frequency monitoring receiver reaches a value
of less than 0,5 already at a distance of 0,5 km. Despite the
possibility of detecting a radio broadband signal, any other
receiver that does not have a priori information about the
information signal encoding parameters will not be able to
restore the information contained in the signal.

Conclusions. The use of wideband signals with a
large base degrades the conditions for detecting the emi-
ssion of the transmitter compared to narrowband means
of communication. A further decrease in the probability of
detecting the emission of a wideband signal is possible by
decreasing the transmitter’s power.

Key words: radiation detection; radio communication;
wideband signal; orthogonal signals; Walsh functions
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