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Безпiлотнi летальнi апарати (БПЛА) або дрони широко використовуються в багатьох сферах, але
в той же час почала стрiмко зростати i кiлькiсть правопорушень з їх використанням. Тому задача
виявлення дронiв є актуальною. Метою дослiдження, наведеного в статтi, є порiвняння та критичний
аналiз основних методiв та засобiв виявлення малих безпiлотних летальних апаратiв. В роботi було
дослiджено потенцiйнi можливостi наступних методiв виявлення дронiв: оптичний метод, радiоло-
кацiйний та акустичний методи. Встановлено, що оптичний метод передбачає використання камер
високої роздiлової здатностi у свiтлий час доби, але вiн занадто залежний вiд природних факторiв
навколишнього середовища, наприклад, дощу або туману. У темний час доби для детектування дронiв
зазвичай використовують iнфрачервонi оптичнi пристрої. Основними недолiками такого пiдходу є
невисока максимальна дальнiсть виявлення цiлi та поглинання атмосферою IЧ випромiнювання, окрiм
«вiкон» з межами довжин хвиль 3–4 та 8–12 мм. В результатi наведених розрахункiв встановлено,
що дальнiсть визначення цiлi оптичним методом складає близько 230 метрiв, а з використанням
IЧ приймача 73 метри. Зазначено, що радiолокацiйнi методи подiляються на активнi та пасивнi.
Радiолокацiйнi системи можуть працювати у будь-яку частину доби та дозволяють виявляти малi
безпiлотнi лiтальнi апарати (МЛА) на вiдстанях до кiлькох кiлометрiв (9,3 км). В результатi аналiзу
спектру радiочастотного сигналу можна отримати найбiльш детальну iнформацiю про цiль. Основним
недолiком радiолокацiйних методiв є те, що всi РЛС не працюють у ближнiй зонi. Встановлено, що
акустичнi сенсори дозволяють ефективно виявляти малi безпiлотнi летальнi апарати незважаючи на
рельєф оточуючого середовища, але результати залежать вiд наявних акустичних фонових шумiв та
завад. Ефективна дальнiсть виявлення цiлi складає бiля 75 метрiв. У статтi наведено порiвняння
результатiв розрахунку, на основi експериментальних даних, дальностi виявлення малого безпiлотного
лiтального апарату «DJI Mini 2 Fly More Combo». У висновках дослiдження зазначено, що найбiльш
ефективним пiдходом є комбiнацiя вiдомих методiв виявлення БПЛА та наведено рекомендацiї, щодо
побудови таких систем.

Ключовi слова: дрон; малий безпiлотний лiтальний апарат; МЛА; детекцiя; максимальна дальнiсть
виявлення

DOI: 10.20535/RADAP.2021.87.46-55

1 Вступ

Безпiлотний лiтальний апарат («БПЛА» або
«дрон») представляє собою повiтряне судно без пi-
лота, що дистанцiйно керується з iншого мiсця: з
землi, з борту iншого повiтряного судна, з космосу,
або запрограмоване i повнiстю автономне (Pис. 1).

Iдея появи БПЛА виникла досить давно, але
в сьогоднiшньому виглядi вони з’явилися тiльки в
останнi десятилiття, в перiод активного розвитку
робототехнiки та штучного iнтелекту. Це стало мо-
жливим завдяки розвитку i вдосконаленню ряду
технологiй, перш за все супутникових радiонавiга-
цiйних технологiй, сенсорних технологiй, радiолока-
цiйних, оптичних, акустичних, iнфрачервоних (IЧ),
а також появi на борту дронiв досить потужних

обчислювальних засобiв, якi дозволяють iнтерпре-
товувати данi, отриманi з цих видiв сенсорiв.

Рис. 1. Малий безпiлотний лiтальний апарат (дрон)
«DJI Mini 2 Fly More Combo»

http://radap.kpi.ua/radiotechnique/article/view/1763
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Безпiлотнi лiтальнi апарати здатнi виконувати
широкий спектр корисних для людства функцiй,
перш за все це монiторинг та контроль територiй,
аеро-, фото- або вiдеозйомку, крiм того БПЛА зда-
тнi здiйснювати доставку вантажiв, а також брати
участь в проведеннi пошуково-рятувальних опера-
цiй.

Згiдно з класифiкацiєю безпiлотних лiтальних
апаратiв, запропонованою Мiжнародною асоцiацi-
єю з питань безпiлотних лiтальних систем AUVSI
(Association for Unmanned Vehicle Systems Internati-
onal), малi безпiлотнi лiтальнi апарати (МЛА) ма-
ють наступнi параметри [1]:

· злiтна маса: 0,025 - 150 (кг);

· дальнiсть польоту: 1 - 30 (км);

· висота польоту: 100 - 300 (м);

· тривалiсть польоту: 0,5 - 2 (г).

Незважаючи на те, що дрони здатнi виконува-
ти велику кiлькiсть корисних для людства фун-
кцiй, все частiше почали фiксуватись правопоруше-
ння при використаннi малих безпiлотних лiтальних
апаратiв, наприклад, доставка заборонених предме-
тiв, бомб, контрабанди, напади на людей, несанк-
цiонована зйомка державних воєнних об’єктiв та
заборонених територiй, що призводить до витоку
конфiденцiйної iнформацiї.

У свiтлi цього актуальною є науково-технiчна

проблема — проаналiзувати основнi методи та за-
соби для виявлення малих безпiлотних лiтальних
апаратiв, визначити найбiльш ефективний, що до-
зволить швидко та своєчасно розгортати контрза-
ходи, усуваючи потенцiйнi неприємнi наслiдки.

Iснують три основнi технiчнi методи детектува-
ння малих безпiлотних лiтальних апаратiв — опти-
чний, радiолокацiйний та акустичний.

Задачею цiєї статтi є виявлення найбiльш ефек-
тивного методу детектування МЛА.

2 Методи виявлення i

локалiзацiї МЛА

2.1 Оптичний метод

Перспективним та досить iнформативним мето-
дом виявлення малих безпiлотних лiтальних апара-
тiв є оптичний метод.

Системи оптичної локацiї, як правило, мiстять
пасивнi сенсори рiзних оптичних дiапазонiв. Джере-
лами електромагнiтного випромiнювання оптичного
дiапазону для цих пристроїв є лазери, що працю-
ють в iмпульсному або в безперервному режимi.
Окремi оптичнi пристрої служать як для форму-
вання передавання випромiнювання лазера, так i
для приймання вiдбитого вiд об’єкта спостереження
лазерного випромiнювання.

В окремих системах оптичної локацiї застосову-
ються iндивiдуально адаптованi оптичнi формуючi
пристрої для пасивних сенсорiв, що працюють в
рiзних оптичних дiапазонах довжин хвиль, а також
скануючий пристрiй (камера спостереження високої
роздiлової здатностi), що забезпечує огляд заданого
простору. Для функцiонування системи застосову-
ються обчислювальнi пристрої, що забезпечують
обробку отриманих вхiдних сигналiв, проведення
вбудованого контролю даних i видачу необхiдної
iнформацiї у зовнiшнiй пристрiй.

Можна видiлити наступнi недолiки оптичних си-
стем:

- невеликi кути огляду простору по азимуту;

- малi швидкостi сканування заданого простору;

- недостатнiй захист застосовуваних сенсорiв
вiд зовнiшнiх i внутрiшнiх засвiчень.

Оптичнi системи зазвичай працюють у двох ре-
жимах сканування — пасивному та активному.

Режим пасивного сканування. У цьому режи-
мi камера з IЧ сенсором (лiнiйка фотоелементiв)
повертається на вiдповiдний кут мiсця, скануючи
навколишнiй простiр. При виявленнi об’єкта з тем-
пературним контрастом сигнал з IЧ сенсора подає-
ться на процесор (ПР) — керуючий взаємодiєю всiх
блокiв i пристроїв за зовнiшнiми командам. Коман-
да з ПР подається на телевiзiйний канал нiчного
бачення (ТКНБ) для спрацьовування електронно-
го затвора електрооптичного перетворювача свiтла
(ЕОП). Отримана iнформацiя з ТКНБ надходить в
ПР, який визначає величину кутової неузгоджено-
стi мiж «iстинним» об’єктом i його температурним
аналогом. Кутовi координати «iстинного» об’єкта
передаються у зовнiшнiй пристрiй. У разi вiдсутно-
стi iнформацiї з ТКНБ про «iстинне» положення
об’єкта, що спостерiгається, у зовнiшнiй пристрiй
видаються кутовi координати об’єкта з температур-
ним контрастом.

Режим активного сканування. Цей метод вклю-
чає в себе пiдсвiчування атмосфери лазерним ви-
промiнюванням, приймання вiдбитого випромiню-
вання i використання обчислювально-аналiтичної
системи. Сканування атмосфери в тривимiрному
просторi здiйснюють за допомогою керованого ска-
нуючого лазера. Малi безпiлотнi лiтальнi апарати
або турбулентнi потоки, викликанi ними, вiдхиля-
ють в просторi промiнь когерентного джерела свi-
тла.

Вiдхилення променю лазерного джерела свiтла
контролюють телеметричним пристроєм. Технiчний
результат — пiдвищення ймовiрностi виявлення
об’єктiв i пiдвищення точностi вимiрювання просто-
рових координат цiлi. Прикладами таких систем є
наземнi лазернi далекомiри, наземнi локатори, ла-
зернi системи розвiдки тощо.
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Зазвичай при застосуваннi системи оптичної ло-
кацiї з камерами спостереження високої роздiло-
вої здатностi формуються зображення об’єктiв [2].
Далi вiдбувається обробка таких зображень i ви-
дiляються дiлянки вiдповiднi малому безпiлотному
лiтальному апарату.

Важливо зауважити, що обробку зображень не-
обхiдно здiйснювати в реальному масштабi часу. Та-
кож значна проблема з’являється при монiторингу
величезної територiї об’єкту: на досить великiй вiд-
станi малi безпiлотнi лiтальнi апарати мають малi
кутовi розмiри i на свiтлочутливiй матрицi камери
вони будуть займати невелику кiлькiсть пiкселiв,
тому їх легко переплутати зi звичайними птахами
та подати сигнал хибної тривоги (Рис. 2).

Рис. 2. Зображення МЛА та птахiв при рiзнiй роз-
дiльнiй здатностi

Саме тому i використовують спецiальнi алго-
ритми цифрової обробки зображень для видiлення
малих безпiлотних лiтальних апаратiв на тлi досить
складних фонових об’єктiв. Приклад алгоритму по-
казано на рисунку 3.

Рис. 3. Алгоритм обробки зображень

Оптичне детектування малих лiтальних апара-
тiв значно залежне вiд факторiв оточуючого сере-
довища. Очевидно, що погiршення результатiв ви-
явлення МЛА вiдбувається через збiльшення зони
огляду та поля зору, обмеження прямої видимостi,
наприклад, через сильний туман, пил або з настан-
ням ночi.

Дальнiсть детектування дронiв завжди менше
або рiвне деякому максимальному значенню R𝑚𝑎𝑥,
що вiдповiдає найбiльш сприятливому поєднанню
фiзичних умов спостереження. При цьому закон
розподiлу дальностi детектування найбiльш повно
характеризує засоби й умови спостереження [3].

Дальнiсть виявлення малих безпiлотних лiталь-
них апаратiв оптичними системами Rопт (м) визна-
чають за таким виразом [4]:

𝑅опт =

√︃
𝐵𝜆𝑆ц𝑘ц𝑆пр∆𝜆𝜏пр𝜏сер

4𝜋𝑃пор

, (1)

де B𝜆 – спектральна щiльнiсть випромiнювання
поверхнi малих безпiлотних лiтальних апаратiв за
рахунок освiтлення її сонцем (Вт/см2 ·мкм · ср);
Sц – ефективна поверхня вiдбиття цiлi в оптичному
дiапазонi (м2); kц – коефiцiєнт вiдбиття поверхнi
дрону; Sпр – ефективна площа об’єктива, на яку па-
дає випромiнювання (м2); Δ𝜆 – смуга пропускання
оптичного фiльтра (мкм); Pпор – порогова чутли-
вiсть приймального пристрою (Вт/см2); 𝜏пр, 𝜏сер –
коефiцiєнти пропускання приймального пристрою
та вiдповiдно середовища.

Розрахуємо максимальну дальнiсть виявлення
малого лiтального апарату оптичною системою на
прикладi квадрокоптера «DJI Mini 2 Fly More
Combo» (Pис. 1). Його розмiри у «вiдкритому» станi
(з пропелерами): 245×289×56 мм (Д×Ш×В).

Будемо вважати, що процес детектування вiдбу-
вається при нормальних погодних умовах, у ясний
сонячний день, тому спектральна щiльнiсть випро-
мiнювання поверхнi цiлi B𝜆=102 Вт/см2 ·мкм · ср.

Визначимо значення ефективної поверхнi вiдби-
ття (ЕПВ) дрону. Вiдбивальнi властивостi поверхнi
об’єктiв зазвичай можна охарактеризувати i через
ефективну поверхню розсiювання (ЕПР) [5]. Щоб
вимiряти ЕПР з високою точнiстю, необхiдно взяти
реальнi об’єкти та провести експерименти на полiго-
нах або у радiочастотних безехових камерах. Через
вiдсутнiсть необхiдного обладнання, ЕПР для дрону
«DJI Mini 2 Fly More Combo» розраховано теоре-
тично на прикладi моделi БПЛА RQ-1 «Predator».
У [6] авторами проведенi необхiднi експерименти та
зроблено висновок, що для моделi RQ-1 «Predator»
кругова медiанна ЕПР (значення ЕПР, яке вико-
ристовується при розрахунках дальностi виявлення
БПЛА з ймовiрнiстю 0,5) складає 0,93 м2. Для мо-
делi квадракоптера «DJI Mini 2 Fly More Combo»
значення ЕПР = 0,033 м2, тому що наведена модель
дрону, менша за RQ-1 «Predator» у 28 разiв.

Коефiцiєнт вiдбиття поверхнi kц=0.9, вважає-
мо, що вiн не залежить вiд кута падiння свiтла на
об’єкт, а також, що корпус малого безпiлотного лi-
тального апарату буде максимально контрастного
кольору до оточуючого середовища.

Дiаметр об’єктиву камери виявлення d = 50 мм
та має форму круга, тому при iдеальних умовах
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ефективна площа, на яку падає випромiнювання
дорiвнює: Sпр0 = 𝜋d2

4 = 1,963 м2.
У якостi смуги пропускання оптичного фiль-

тра будем використовувати видимий дiапа-
зон довжин хвиль: границя коротких хвиль
380. . . 400 нм, границя довгих хвиль 760. . . 780 нм.
Тому Δ𝜆=780 – 380= 500 нм.

Приймальний пристрiй оптичної системи бу-
де використовувати аналогову вiдеокамеру висо-
кої чутливостi з 1/3-дюймовою ПЗС-матрицею
Sony 960НEXviewHADCCD II, процесором Sony
Effio-E. Камера має розширений динамiчний дi-
апазон 52 дБ i високе розширення 680/700 ТВЛ
в кольоровому/чорно-бiлому режимах. Програм-
ний режим «день/нiч» вiдеокамери спостережен-
ня дозволяє їй формувати кольорове/чорно-бiле
зображення при мiнiмальних рiвнях освiтленостi
(0.03/0.01 лк), а система шумоподавлення 2D DNR
забезпечує чiткiсть зображення при зниженому
освiтленнi [7]. Тому порогова чутливiсть камери при
формуваннi кольорового зображення дорiвнювати-
ме 0.03 лк (вiдношення С/Ш 52дБ) або 4.39·10−9

Вт/см2.
Коефiцiєнти пропускання приймального при-

строю i середовища приймемо рiвними 1, вважаємо,
що ефект затухання не вiдбувається та не має роз-
сiювання.

Пiдставимо знайденi параметри у формулу (1):

Rопт=

√︂
102

·0.033·1.963·10−3
·500·10−3

·1·1

4𝜋·4.39·10−9
=230м.

Для збiльшення iмовiрностi детектування малих
безпiлотних лiтальних апаратiв у нiчний час, зазви-
чай використовують тепловiзiйнi камери. У цьому
випадку зображення формуються в iнфрачервоно-
му дiапазонi електромагнiтних хвиль.

Основне тепло видiляється зазвичай силовою
установкою МЛА, в меншому ступенi електронни-
ми компонентами, а також точками гальмування
на несучих краях крил, пропелерiв i гвинтiв [3].
Розробники БПЛА, щоб запобiгти випромiненню в
iнфрачервоному дiапазонi в напрямку розташова-
них на землi приймачiв, намагаються або направити
його в сторону неба, створюючи новi спецiальнi кон-
струкцiї дронiв, або використовувати матерiали з
низькою випромiнювальною здатнiстю, наприклад,
срiбло та алюмiнiй [8].

Малi безпiлотнi лiтальнi апарати можливо ви-
явити за їх випромiнювальною здатнiстю, контра-
стом та площею випромiнювання.

Розподiл iнтенсивностi випромiнювання для ре-
альних (сiрих) тiл Jс.т.(𝜆,T) визначають за зако-
ном Планка [9]:

𝐽с.т. = 𝜖 · 2𝜋ℎ𝑐
2

𝜆5

1

𝑒
ℎ𝑐

𝑘𝑇𝜆 − 1
, (2)

де h = 6,62 · 10−34Дж·с — стала Планка;
c = 2,998 · 108 м/с — швидкiсть поширення елек-
тромагнiтних хвиль у вакуумi; 𝜆 — довжина хвилi

(мкм); k = 1,38 · 10−23Дж/К – стала Больцмана;
T – абсолютна температура нагрiтого тiла (К); 𝜖 –
коефiцiєнт випромiнювання.

Атмосфера поглинає iнфрачервоне випромiню-
вання краще, нiж свiтло. Але iснують так званi
атмосфернi вiкна для IЧ дiапазону з межами дов-
жин хвиль 3–4 мм та 8–12 мм, тому iнфрачервонi
пристрої проектують так, щоб приймати в одному
з «вiкон», не дивлячись на те, у якому з них зна-
ходиться максимум випромiнювання МЛА згiдно iз
законом Планка.

Обробка одержуваного зображення вiдбувається
за допомогою спецiальних алгоритмiв, видiляються
областi, що вiдповiдають малим безпiлотним лiталь-
ним апаратам, тобто вiдбувається їх виявлення.

У рядi випадкiв для того, щоб пiдвищити ефек-
тивнiсть оптичного iнфрачервоного методу викори-
стовують «комплексування», тобто на основi опти-
чного iнфрачервоного зображення формується за-
гальне iнтегральне зображення виходячи з даних
парцiальних зображень.

Максимальну дальнiсть виявлення малих без-
пiлотних лiтальних апаратiв (з температурою Т)
пасивними iнфрачервоними системам RIЧ (м) ви-
значають за наступним виразом [4]:

𝑅IЧ =

√︃
𝑆цiч𝑆прiч

𝜏прiч
𝑃порiч

∫︁ 𝜆2

𝜆1

𝜏cpiч(𝜆) · 𝐽с.т.(𝜆)𝑑(𝜆), (3)

де Sцiч – площа проекцiї МЛА на картинну площи-
ну, перпендикулярну напрямку спостереження цiлi
(м2); Sпрiч

– ефективна площа приймальної аперту-
ри IЧ пристрою (м2); 𝜏прiч– коефiцiєнти пропуска-
ння приймального пристрою; Pпорiч

– порогова чу-
тливiсть приймального пристрою (Вт/см2); 𝜆1, 𝜆2

– межi спектрального дiапазону приймального при-
строю (мкм); 𝜏cpiч(𝜆) – спектральний коефiцiєнт
пропускання середовища.

За формулою (3) розрахуємо максимальну даль-
нiсть детектування малого безпiлотного лiтального
апарату «DJI Mini 2 Fly More Combo» за допомогою
iнфрачервоної системи.

За законом Планка необхiдно визначити розпо-
дiл iнтенсивностi випромiнювання Jс.т.(𝜆,T) для сi-
рого тiла (2) при довжинi хвилi 𝜆= 2 мкм. Матерiал
корпусу дрона «DJI Mini 2 Fly More Combo» — пла-
стик, тому згiдно з [10] коефiцiєнт випромiнювання
𝜖 = 0.95, при температурi оточуючого середовища
20oС абсолютна температура нагрiтої дiлянки мало-
го безпiлотного лiтального апарату дорiвнюватиме
298 К, вiдповiдно значення iнтенсивностi випромi-
нювання дрону:

Jс.т. = 0.95 · 2𝜋 · 6.62 · 10−34 · (3 · 108)2

(2 · 10−6)5
×

× 1

e
6.62·10−34·3·108

1.38·10−23·298·2·10−6 − 1
= 362.384

Дж

c · м3
.
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За формулою (3) максимальна дальнiсть виявлення малого безпiлотного лiтального апарату «DJI Mini
2 Fly More Combo» дорiвнює:

RIЧ =

√︃
0.033 · 1.963 · 10−3

4.39 · 10−3

∫︁ 1000·10−6

0.78·10−6

1 · 362.384d(𝜆)= 73м.

Бездоганнi iнфрачервонi пристрої спостережен-
ня знаходяться лише на стадiї розробки, а детекту-
вання малих лiтальних апаратiв зi слабким випро-
мiнюванням можливе лише за малих тiлесних кутiв,
приблизно 5o. На практицi ефективний процес де-
тектування дронiв потребує створення спецiальних
високочутливих iнфрачервоних пристроїв, розробки
спецiальних алгоритмiв огляду простору та прийня-
ття рiшення про наявнiсть цiлi або її вiдсутнiсть
у зонi контролю. Основними технiчними характе-
ристиками таких систем є дальнiсть її дiї та час
огляду. Цi характеристики визначають за ступенем
оптимiзацiї всiх елементiв i алгоритмiв системи де-
тектування безпiлотних лiтальних апаратiв. Крiм
того, для контролю великих тiлесних кутiв потрi-
бнi багатопроменевi iнфрачервонi системи, у яких
деяка кiлькiсть нерухомих променiв ”очiкують” про-
льоту цiлi [11].

2.2 Радiолокацiйний метод

Радiолокацiйний метод використовується в двох
режимах — активної i пасивної радiолокацiї.

Активний метод радiолокацiї є досить ефектив-
ним, оскiльки має досить великий iмпульсний об’єм
пошуку, а також значну дальнiсть виявлення [12].
При використаннi цього методу радiолокацiйнi стан-
цiї випромiнюють зондуючий сигнал, коли вiн вiдби-
вається вiд МЛА, то надходить на приймач станцiї.
Далi вiдбувається процес аналiзу сигналу, звiдки
ми можемо визначати просторовi координати, даль-
нiсть знаходження малого лiтального апарату, а
також отримувати деяку додаткову iнформацiю про
об’єкт.

Зокрема, в сигналi мiститься iнформацiя про
сам об’єкт, його тип, кiлькiсть гвинтiв, ступiнь за-
вантаженостi. Така iнформацiя мiститься в мiкро-
доплерiвськiй сигнатурi, яку ми «витягуємо» з си-
гналу, що приходить на вхiд системи (рис. 4).

Радiолокацiйнi системи дозволяють детектувати
дрони на досить великiй вiдстанi, порядка десяткiв
кiлометрiв, якщо вони досить великi за розмiром
(бiльша площа вiдбиття сигналу) та мають значну
вагу, але максимальна дальнiсть виявлення значно
зменшується в мiру зменшення ваги та розмiрiв
безпiлотних лiтальних апаратiв. Для МЛА вона
приблизно становить одиницi км або сотнi метрiв.
В таких умовах буде недостатньо часу, щоб при-
вести методи протидiї в функцiональну готовнiсть.
Також на якiсть детектування впливає i те, що ба-
гато безпiлотних лiтальних апаратiв виготовляють
iз композитних матерiалiв, тому електромагнiтнi

хвилi проходять крiзь поверхню дронiв та лише
частково вiдбиваються вiд неї [13].

Дальнiсть виявлення малого безпiлотного лi-
тального апарату «DJI Mini 2 Fly More Combo»
активною радiолокацiйною станцiєю RРЛСакт (м) мо-
жна визначити за таким виразом [12]:

𝑅РЛСакт =
4

√︃
𝑃пер𝐺пр𝐺пер𝜆2𝜎МЛА

(4𝜋)3𝑃порРЛС

, (4)

де Pпер – потужнiсть передавача (Вт); Gпер – ко-
ефiцiєнт пiдсилення передавальної антени; Gпр –
коефiцiєнт пiдсилення приймальної антени; 𝜎МЛА –
ЕПР малого безпiлотного лiтального апарату (м2);
PпорРЛС

– порогова потужнiсть сигналу на входi при-
ймача РЛС (Вт).

Для розрахунку максимальної дальностi вияв-
лення малого безпiлотного лiтального апарату вi-
зьмемо РЛС дециметрового дiапазону з потужнiстю
передавача 1.5 кВт, з коефiцiєнтами пiдсилення пе-
редавальної (2500 ) та приймальної (3000 ) антени.
ЕПР квадракоптеру «DJI Mini 2 Fly More Combo»
дорiвнює 0.033 м2. Також будемо вважати, що мiнi-
мальна потужнiсть сигналу на входi приймального
пристрою радiолокацiйної станцiї 1.52 · 10−12 Вт.
Пiдставимо значення параметрiв у (4):

RРЛСакт=
4

√︃
1.5 · 103 · 2500 · 3000 · 0.252 · 0.033

(4𝜋)3 · 1.52 · 10−12
=9365м.

Досить iнформативним є пасивний метод ра-
дiолокацiї. При використаннi цього методу засо-
би радiотехнiчної розвiдки (РТР) виявляють малi
безпiлотнi лiтальнi апарати шляхом приймання та
аналiзу радiосигналiв, якi випромiнюються радiо-
засобами, наприклад, для встановлення зв’язку з
пультом керування, для передачi вiдео зображення,
одержуваного безпосередньо за допомогою дрона
або для отримання навiгацiйної iнформацiї тощо.
Такi радiоелектроннi засоби зазвичай розташованi
безпосередньо на борту МЛА.

Але пасивна радiолокацiя дозволяє встановити
лише напрямок руху безпiлотних лiтальних апара-
тiв, а точнiсть детектування зростає зi збiльшення
часу спостереження. Проте цей метод забезпечує до-
сить велику дальнiсть виявлення, яка визначається
за наступною формулою [14]:

𝑅РЛСпас =

√︃
𝑃джртр𝐺дж(𝜖, 𝛽)𝐺пр(𝜖, 𝛽)𝜆2

(4𝜋)2𝑃порртр

, (5)

де Pджртр– потужнiсть сигналу джерела випромi-
нювання (Вт); Gдж(𝜖, 𝛽) – коефiцiєнт пiдсилення
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Рис. 4. Мiкро-доплерiвська модуляцiя сигналу МЛА

антени джерела випромiнювання залежно вiд сфе-
ричних координат; Gпр(𝜖, 𝛽) – коефiцiєнт пiдсиле-
ння антени станцiї РТР залежно вiд сферичних
координат; Pпорртр

– порогова потужнiсть сигналу на
входi приймача станцiї РТР (Вт).

Однак малi безпiлотнi лiтальнi апарати можуть
здiйснювати полiт в автономному режимi, тоб-
то в умовах радiомовчання, або iз використанням
оптико-волоконних лiнiй зв’язку, у таких випадках
переваги пасивного методу зводиться практично до
нуля.

2.3 Акустичний метод

Наступний метод виявлення малих безпiлотних
лiтальних апаратiв полягає в прийомi акустичного
сигналу, який випромiнюється через обертання не-
сучих гвинтiв дрону, його двигунiв, а також шумiв
механiчного походження.

За своєю структурою акустичний сигнал МЛА
являє собою сукупнiсть гармонiчних i широкосмуго-
вих складових вiд 1 кГц до 12 кГц. Кратнi гармонiки
спектру слiдують з частотами fi = f0 · i, де f0 – ча-
стота запалювання, а i = 1,2,. . . – номер вiдповiдної
гармонiчної складової. На високих частотах перiо-
дичнiсть спектру акустичного випромiнювання про-
падає та починається процес випадкового походжен-
ня.«Вихлопний тракт двигуна формує в середовищi
послiдовнiсть iмпульсiв тиску, частотний спектр
якої є комбiнацiєю гармонiчних i широкосмугових
складових» (Pис. 5) [15].

Акустичний шум посилюється зi зростанням рiв-
ня потужностi двигуна [8]. Шум оточуючого середо-
вища робить детектування МЛА за їх акустичною
сигнатурою складною задачею. Але оскiльки малi
безпiлотнi лiтальнi апарати мають малi iнфрачер-
вонi та радiолокацiйнi сигнатури, то використання
акустичних систем є дуже актуальним питанням на

сьогоднiшнiй день. Акустичнi сенсори детектування
працюють у пасивному режимi.

Частота, Гц 
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Рис. 5. Спектр акустичного випромiнювання роботи
силової установки МЛА

Дальнiсть виявлення акустичного сигналу вiд
малих безпiлотних лiтальних апаратiв Rакуст (м)
визначається за формулою:

𝑅акуст =

√︃
𝐼𝑐
𝑞2𝐼з

· 𝑟𝑐, (6)

де Ic, Iз – iнтенсивнiсть сигналу та завади на вхо-
дi приймача; q – вiдношення сигналу до завади;
rc – вiдстань, для якої визначено акустичний тиск
випромiнювання (м).

Проаналiзувавши формулу (6), можна зробити
висновок, що при зменшеннi величини вхiдного аку-
стичного сигналу, який впевнено реєструє приймач,
зростає максимальна вiдстань детектування малих
безпiлотних лiтальних апаратiв, тобто джерел ви-
промiнювання.

За результатами власного дослiдження, проведе-
ного за аналогiєю до експерименту у [16], при за-
даних ймовiрностях виявлення D = 0.90 та хибної
тривоги F = 10−3, спiввiдношенню С/З по iнтен-
сивностi (параметр виявлення) q2 = 0.13 та рiзни-
цi рiвнiв L = 26, максимальна вiдстань виявлення
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малого лiтального апарату «DJI Mini 2 Fly More
Combo» приймачем iз параметрами налаштування
Δf = 2100 Гц (ефективна смуга частот) становить
приблизно 75 м .

Особливiсть виявлення малих безпiлотних лi-
тальних апаратiв полягає в тому, що недостатньо
провести тiльки енергетичне виявлення — виявити
деяку матерiальну точку. Також необхiдно вирiши-
ти задачу розпiзнавання, тобто необхiдно вiдрiзнити
МЛА вiд птахiв. Локацiйнi характеристики дронiв
i птахiв дуже близькi, тому це завдання в цiлому є
досить важким.

3 Обговорення результатiв

Основними показниками ефективностi виявлен-
ня малих безпiлотних лiтальних апаратiв є макси-
мальна дальнiсть детектування цiлi R (Pис. 6) при
заданих ймовiрностях правильного виявлення D та
хибної тривоги F, розмiрi площi огляду пристроїв
Sогл , а також площi виявлення МЛА Sвиявл [17].

Визначимо та проаналiзуємо переваги та недолi-
ки основних методiв виявлення малих безпiлотних
лiтальних апаратiв.

Оптичний метод значно залежний вiд фак-
торiв оточуючого середовища. Вiн використовує-
ться у свiтлу пору дня для пiдвищення роздiлової
здатностi камер спостереження.

Основними перевагами використання оптичного
методу є:

+ виявлення МЛА, що не мають радiочастот-
ної передачi;

+ оптичнi датчики є пасивними пристроями;

+ велика дальнiсть розпiзнавання цiлi;

+ низька вартiсть оптичних сенсорiв.

На якiсть та максимальну вiдстань детектування
безпiлотних лiтальних апаратiв оптичними сенсора-
ми впивають:

– розмiри, форми та матерiал корпусу МЛА;

Зi зменшенням розмiру безпiлотних лiтальних
апаратiв, зростає складнiсть його виявлення та
зменшується максимальна вiдстань успiшної детек-
цiї об’єкту. Форма дронiв та матерiал поверхнi кор-
пусу впливає на його освiтленiсть та контрастнiсть
до оточуючого середовища.

– погоднi умови та пора дня;

Малi безпiлотнi лiтальнi апарати неможливо ви-
явити у хмарну погоду, туман та якщо освiтленiсть
фону оточуючого середовища й об’єкта однаковi.
Також оптичнi системи не ефективнi пiсля заходу
сонця.

– впливи атмосфери;

Забруднення атмосфери суттєво погiршує види-
мiсть для оптичних сенсорiв, але через водянi пари
в атмосферi сонячнi променi вiдбиваються вгору, що
може пiдвищити рiвень освiтленостi МЛА.

– зона огляду.

Максимальна вiдстань детектування цiлi дося-
гається шляхом звуження поля зору камер спо-
стереження, це вiдповiдно зменшує зону огляду та
збiльшує час пошуку.

Iнфрачервоний метод виявлення має схожi
переваги з оптичним, але IЧ спосiб детектування
дронiв використовується вночi.

З недолiкiв цього методу можна видiлити нас-
тупнi:

– спецiальнi конструкцiї та матерiал корпусу
для зменшення випромiнювальної здатностi,
контрастностi та площi випромiнювання ма-
лих безпiлотних лiтальних апаратiв;

– невисока максимальна дальнiсть виявлення
об’єктiв;

– iнфрачервоне випромiнювання добре поглина-
ється атмосферою, окрiм вiкон з межами дов-
жин хвиль 3–4 i 8–12 мм.

– вузька зона огляду.

Перевагами методiв iз використанням радiо-

локацiйних систем є:

+ дальнiсть виявлення МЛА в кiлометрах;

+ сектор огляду 360o;

+ активнi датчики — можуть працювати вдень
та вночi;

+ надають детальну iнформацiю про об’єкт:
дальнiсть польоту, радiальну швидкiсть, роз-
мiри, типи i навiть форми БПЛА, дозволяють
локалiзувати його за кутом мiсця / азимуту на
великих дистанцiях.

Основними вадами використання систем радiо-
локацiї є:

– низька мобiльнiсть та прихованiсть РЛС
станцiй;

– розмiри, форми та матерiал корпусу зменшу-
ють вiдбивальну здатнiсть МЛА;

У малих безпiлотних лiтальних апаратiв менша
площа вiдбиття електромагнiтної хвилi, також їх
корпуси зазвичай виготовляють з композитних ма-
терiалiв або покривають радiопоглинальними мате-
рiалами, що значно зменшує рiвень вiдбитого сигна-
лу у напрямку приймача радiолокацiйних станцiй.

– РЛС «слiпi» у ближнiй зонi;
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Рис. 6. Сектор огляду та максимальна дальнiсть детектування МЛА «DJI Mini 2 Fly More Combo»
основними методами

Проте метод пасивної радiолокацiї буде неефек-
тивним, коли малi безпiлотнi лiтальнi апарати бу-
дуть перебувати у режимi автономного польоту або
використовувати оптико-волокно для зв’язку з ко-
мандним пунктом.

– варiацiя конструкцiй станцiй за призначен-
ням, дiапазоном довжини хвиль, методом дiї
та характером носiя.

Перевагами акустичного методу є:

+ пасивнiсть датчикiв та їх низька вартiсть;

+ сектор огляду 360o — одночасно можна монi-
торити всю площу огляду Sогл ;

+ незалежнiсть вiд оточуючого рельєфу;

+ висока точнiсть виявлення об’єктiв.

З основних недолiкiв можна видiлити наступнi:

– вплив фонових шумiв оточуючого середови-
ща;

– малий рiвень звукової потужностi та широ-
ка смуга частот;

– високий рiвень апрiорної невизначеностi вiд-
носно структури акустичних сигналiв МЛА
та завад.

Висновки

Проаналiзувавши основнi методи локалiзацiї,
класифiкацiї та вiдстеження малих безпiлотних лi-
тальних апаратiв можна зробити висновок, що на
ефективнiсть детекцiї дронiв значно впливають се-
редовище поширення сигналiв, помiтнiсть об’єктiв
у радiолокацiйному, iнфрачервоному та оптичному
дiапазонах довжин хвиль та фактори, пов’язанi з
пристроями спостереження.

Методи з використанням систем радiолокацiї по-
казали найкращу максимальну вiдстань для успi-
шного виявлення МЛА, навiть якщо вiн працює в
автономному режимi (не випромiнює радiочастотнi
сигнали), але основним недолiком є те, що всi РЛС
«слiпi» в ближнiй зонi, тому якщо дрон буде пролi-
тати на близькiй вiдстанi до станцiї, його виявлення
буде неможливим.

Через невисокий рiвень ефективностi пошуку
малих безпiлотних лiтальних апаратiв, оптичний
метод краще використовувати як допомiжнiй до
бiльш дiєвого методу, наприклад до радiолокацiй-
ного.

Акустичнi антеннi пристрої, через їх малу мак-
симальну дальнiсть виявлення, але велику площу
огляду та можливiсть працювати у будь-який перiод
дня, також можуть бути використанi як додатко-
вий метод детектування i супроводження МЛА, що
лiтають на низькiй висотi до поверхнi землi.

Пiдсумовуючи вищесказане, для швидкого та
ефективного виявлення малих безпiлотних лiталь-
них апаратiв пропонується використовувати комбi-
нованi системи, якi надають данi, одночасно отри-
манi вiд декiлькох рiзних типiв датчикiв. Радiоло-
кацiйнi станцiї необхiднi для детектування дронiв
на великих вiдстанях до об’єктiв, а для захисту
«ближньої зони» пропонується встановити оптичнi
та iнфрачервонi сенсори або акустичнi датчики.

Але оскiльки малi безпiлотнi лiтальнi апарати
мають невисокий рiвень iнфрачервоного випромi-
нювання та радiолокацiйних сигнатур, у порiвняннi,
наприклад, з пiлотованою авiацiєю, то актуальним
питанням на сьогоднiшнiй день стає розробка си-
стем детекцiї за допомогою акустичних сигналiв
з великою максимальною вiдстанню виявлення до
цiлi.
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Обзор методов обнаружения и лока-
лизации малых беспилотных летатель-
ных аппаратов

Сокольский С. О., Мовчанюк А. В.

Беспилотные летальные аппараты (БПЛА) или дро-
ны широко используются во многих сферах, но в то же
время начало стремительно расти количество правона-
рушений с их использованием. Поэтому задача обна-
ружения дронов актуальна. Целью исследования, при-
веденного в статье, является сравнение и критический
анализ основных методов и средств обнаружения малых
беспилотных летальных аппаратов (МЛА). В работе
были исследованы потенциальные возможности следу-
ющих методов обнаружения дронов: оптический метод,
радиолокационный и акустический методы. Установле-
но, что оптический метод предполагает использование
камер с высокой разрешающей способностью в светлое
время дня, но он слишком зависим от природных фак-
торов окружающей среды, например дождя или тума-
на. В темное время суток для детектирования дронов
обычно используют инфракрасные оптические устрой-
ства. Основными недостатками такого подхода являю-
тся невысокая максимальная дальность обнаружения
цели и поглощения атмосферой инфракрасного излуче-
ния, кроме «окон» с пределами длин волн 3–4 и 8–12мм.
В результате приведенных расчетов установлено, что
дальность определения цели оптическим методом со-
ставляет около 230 метров, а с использованием ИК
приемника 73 метра. Указано, что радиолокационные
методы делятся на активные и пассивные. Радиолока-
ционные системы (РЛС) могут работать в любую пору
суток и позволяют обнаруживать МЛА на расстояниях
до нескольких километров (9,3 км). В результате ана-
лиза спектра радиочастотного сигнала можно получить
наиболее подробную информацию о цели. Основным не-
достатком радиолокационных методов является то, что
все РЛС не работают в ближней зоне. Установлено,

что акустические сенсоры позволяют эффективно обна-
руживать малые беспилотные летательные аппараты,
несмотря на рельеф окружающей среды, но результаты
зависят от имеющихся акустических фоновых шумов
и помех. Эффективная дальность обнаружения цели
составляет около 75 метров. В статье приведены сравне-
ния результатов расчета, на основе экспериментальных
данных, дальности обнаружения малого беспилотного
летательного аппарата «DJI Mini 2 Fly More Combo». В
выводах исследования указано, что наиболее эффектив-
ным подходом является комбинация известных методов
выявления БПЛА и наданы рекомендации, касающиеся
построения таких систем.

Ключевые слова: дрон; малый беспилотный лета-
тельный аппарат; МЛА; детекция; максимальная даль-
ность обнаружения

Overview of Detection and Localizati-
on Methods of Small Unmanned Aerial
Vehicles

Sokolskyi S. O., Movchanyuk A. V.

Unmanned aerial vehicles (UAV) or drones are widely
used in many areas, but at the same time, the number
of offenses with their use began to overgrow. Therefore,
the problem of detecting drones is relevant. The study
presented in the article aims to compare and critically
analyze the main methods and means of detecting small
unmanned aerial vehicles. The paper explored the potential
of the following drone detection methods: optical, radar,
and acoustic methods. The optical method has been found
to involve high-resolution cameras during daylight hours
but is too dependent on natural environmental factors such
as rain or fog. In the dark, infrared optical devices are
usually used to detect drones. The main disadvantages of
this approach are the low maximum range of target detecti-
on and absorption of infrared radiation by the atmosphere,
except for ”windows” with the wavelengths limits of 3-4 and
8-12 mm. As a result of the above calculations, the range of
target determination by the optical method is about 230
meters, and with the use of an IR receiver, 73 meters.
The radar methods are divided into active and passive.
Radar systems can operate at any time of the day and
allow detecting low-flying aircraft at distances of up to
several kilometers (9.3 km). By analyzing the spectrum of
the RF signal, we can get the most detailed information
about the target. The main disadvantage of radar methods
is that all radars do not work in the near-field zone. It
has been determined that acoustic sensors allow efficient
detection of small unmanned aerial vehicles, despite the
topography of the environment, but the results depend on
the available acoustic background noise and interference.
The effective target detection range is about 75 meters. The
article compares the calculation results, based on experi-
mental data, of the detection range of the small unmanned
aerial vehicle «DJI Mini 2 Fly More Combo». In conclusion,
the study specifies that the most effective approach is a
combination of known methods for detecting UAVs, and
recommendations are given regarding the construction of
such systems.

Keywords: drone; small unmanned aerial vehicle; UAV;
detection; maximum detection range
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