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В статтi проводиться обґрунтування вимог до якiсних характеристик вiдеоiнформацiйного ресурсу
у разi його використання для iнформацiйного забезпечення функцiонування систем критичної iн-
фраструктури. Тут одночасно висуваються вимоги щодо: своєчасностi доставки та конфiденцiйностi
вiдеоiнформацiї в умовах заданого рiвня її цiлiсностi та повноти. Показується те, що частково такi
вимоги зумовленi iнтелектуалiзацiєю окремих етапiв процесу аналiзу та прийняття рiшень в системах
критичної iнфраструктури. Надається системне обґрунтування наявностi проблемних питань, до яких
вiдноситься: дисбаланс мiж рiвнями продуктивностi iнфокомунiкацiйних систем та бiтової iнтенсив-
ностi вiдеоiнформацiйних потокiв. Для зменшення такого дисбалансу використовуються технологiї
компресiйного кодування. Вони дозволяють зменшити бiтовий об’єм вiдеоданих. Однак самi по собi не
забезпечують потрiбного рiвня конфiденцiйностi iнформацiї. Звiдси доводиться актуальнiсть науково-
прикладної проблеми вiдносно необхiдностi забезпечення потрiбного рiвня оперативностi доставки
конфiденцiйної iнформацiї з використанням бездротових iнфокомунiкацiйних технологiй в системах
критичної iнфраструктури.
В статтi показано, що напрямком вирiшення iснуючої проблеми є створення та застосування техно-
логiй кодування, якi дозволяють забезпечити конфiденцiйнiсть вiдеоiнформацiї в процесi скорочення
надмiрностi. При цьому одними з представникiв даного класу методiв є такi, що будуються на основi
технологiй криптокомпресiйного кодування. Для таких технологiй формується система службових
вiдомостей. З одного боку це створює умови для забезпечення конфiденцiйностi вiдеоiнформацiї в
процесi зменшення її бiтового об’єму. З iншого боку виникає деструктивний вплив на стримування
росту коефiцiєнту стиснення. Звiдси мета статтi полягає у розробцi методу зберiгання елементiв
службових складових криптокомпресiйних кодограм. Запропоновано три способи зберiгання елементiв
службових складових криптокомпресiйних кодограм зображень. Перший полягає у зберiганнi слу-
жбових даних у виглядi мiнiмальних та максимальних значень. Другий спосiб передбачає зниження
динамiчного дiапазону максимальних значень. Третiй спосiб передбачає зберiгання промiжних елемен-
тiв або елементiв службових складових у виглядi напiвсуми та напiврiзницi. Для реалiзацiї третього
способу зберiгання елементiв службових даних розроблено метод, який органiзує примусове зниження
якостi вихiдних зображень. Зниження якостi органiзується за рахунок внесення помилки у вихiднi
зображення для формування парних i непарних значень елементiв службових даних в межах усiєї
площини зображення, окремих її блокiв або для кожного рядка блоку окремо. Пiкове спiввiдношення
сигналу до шуму (PSNR) реконструйованих зображень не нижче 56,5 dB, а значення коефiцiєнта
кореляцiї становить 0,99997. Позитивним ефектом вiд реалiзацiї розробленого методу є пiдвищення
конфiденцiйностi кодограм за рахунок порушення взаємозв’язку мiж елементами службових даних,
пiдвищення коефiцiєнту компресiї до 2–3% та зниження обсягу службових складових кодограм на
6,25%.
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рування
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Вступ. Постановка проблеми

Питання стосовно досягнення потрiбного рiв-
ня конфiденцiйностi та доступностi iнформацiйних
ресурсiв є ключовими компонентами нацiональної
безпеки держави [1–5].

В загальному випадку iнформацiйнi ресурси мо-
жуть представлятися рiзними типами джерел. Сю-
ди вiдносяться текстовi електронi документи, аудiо-
файли та вiдеоданi [6–8]. Останнiм часом найбiль-
ший попит дiстають вiдеоiнформацiйнi ресурси.

Це зумовлено такими факторами [9–12]:

– ростом потужностi iнфокомунiкацiйних техно-
логiй. Створюється потенцiал вiдносно обробки та
передачi великих за бiтовим об’ємом масивiв даних;

– iнтелектуалiзацiєю окремих етапiв процесу
аналiзу та прийняття рiшень. Вiдеоiнформацiя мiс-
тить найбiльшу кiлькiсть вiдомостей щодо об’єктiв
контролю та управлiння. Отже має роль ключового
ресурсу для iдентифiкацiї та розпiзнавання об’єктiв,
їх класу та поточного стану.

До якiсних характеристик щодо вiдеоiнформа-
цiйного забезпечення надаються певнi вимоги. До
них слiд вiднести такi [13–16]:

– оперативнiсть доставки вiдеоiнформацiї до ко-
ристувачiв;

– конфiденцiйнiсть, цiлiснiсть та повнота вiдео-
iнформацiйного ресурсу.

Особливо пiдвищенi вимоги до вiдеоiнформа-
цiйного забезпечення висуваються у разi його ви-
користання для систем критичної iнфраструктури
[17–19]. Тут одночасно висуваються вимоги щодо:
своєчасностi доставки та конфiденцiйностi вiдеоiн-
формацiї в умовах заданого рiвня її цiлiсностi та
повноти.

В той же час на шляху забезпечення таких вимог
виникають проблемнi питання. Вони стосуються то-
го, що:

1. Iнфокомунiкацiйнi системи мають недостатнiй
рiвень продуктивностi вiдносно значної за бiтовим
рiвнем iнтенсивностi вiдеопотоку. Особливо такий
дисбаланс має мiсце у разi використання бездрото-
вих iнфокомунiкацiйних технологiй [20–23].

2. Застосування технологiй компресiйного коду-
вання з одного боку дозволяє зменшити бiтовий
об’єм вiдеоданих. Однак, з iншого боку, цi техно-
логiї самi по собi не забезпечують потрiбного рiвня
конфiденцiйностi iнформацiї [24–26].

Звiдси iснує актуальна науково-прикладна про-
блема, яка полягає у необхiдностi забезпечення по-
трiбного рiвня оперативностi доставки конфiден-
цiйної iнформацiї з використанням бездротових iн-
фокомунiкацiйних технологiй в системах критичної
iнфраструктури.

Напрямком вирiшення iснуючої проблеми є ство-
рення та застосування технологiй кодування, якi до-
зволяють забезпечити конфiденцiйнiсть вiдеоiнфор-
мацiї в процесi скорочення надмiрностi. Прицьому

необхiдно дотримуватись вимог щодо цiлiсностi iн-
формацiї. Базовими представниками даного класу
методiв є такi, що будуються на основi технологiй
криптокомпресiйного кодування [27–33]. В цьому
випадку ключова послiдовнiсть формується в про-
цесi стиснення вiдеоданих. В якостi ключової по-
слiдовностi використовуються системи службових
даних. Службовi данi тут необхiднi для формува-
ння компактного представлення вiдеоданих. Одно-
часно їх пропонується використовувати для побу-
дови ключових послiдовностей для забезпечення
криптостiйкостi.

1 Обґрунтування технологiї

криптокомпресiйного

кодування

Криптокомпресiйне кодування (ККК) органiзу-
ється для кожної окремої площини 𝐴 зображення
розмiрнiстю 𝑀 × 𝑁 елементiв, де 𝑀 – кiлькiсть
рядкiв у зображеннi, а 𝑁 – кiлькiсть стовпцiв.

Концептуальний метод плаваючого ККК зобра-
жень у диференцiйованому базисi без втрати якостi
iнформацiї органiзує трикаскадну схему формуван-
ня криптокомпресiйних кодограм (КККдг) [29, 30].
На перших двох каскадах забезпечується одночасне
формування кодових конструкцiй iнформацiйних
складових (IС), якi не вимагають додаткового забез-
печення конфiденцiйностi, та ключових елементiв
як службових складових (СС).

На першому каскадi обробки органiзується фор-
мування IС з елементiв вихiдного зображення
з формуванням промiжних двовимiрних матриць
(ПДМ) [29].

Площина 𝐴 розбивається на однаковi блоки
𝐴(𝛾;𝜒), де 𝛾 – координата блоку у зображеннi по
вертикалi, 𝜒 – координата по горизонталi. Розмiр-
нiсть блокiв 𝐴(𝛾;𝜒) складає 𝑚× 𝑛 елементiв, де 𝑚 –
кiлькiсть рядкiв у блоцi, а 𝑛 – кiлькiсть стовпцiв.
Блоки 𝐴(𝛾;𝜒) є двовимiрними масивами елементiв

𝑎
(𝛾,𝜒)
𝑖,𝑗 , де 𝛾 = 1,

[︀
𝑀
𝑚

]︀
, 𝜒 = 1,

[︀
𝑁
𝑛

]︀
, 𝑖 = 1,𝑚, 𝑗 = 1, 𝑛.

Тут [∙] – цiла частина числа.
Для кожного блоку 𝐴(𝛾;𝜒) = {𝑎(𝛾,𝜒)𝑖,𝑗 } в напрям-

ку по рядках визначаються максимальнi 𝜆
(𝛾,𝜒)
𝑖 та

мiнiмальнi 𝜇
(𝛾,𝜒)
𝑖 значення елементiв 𝑎

(𝛾,𝜒)
𝑖,𝑗 [28, 29]:

𝜆
(𝛾,𝜒)
𝑖 = max

1 ≤ 𝑗 ≤ 𝑛

(︁
𝑎
(𝛾,𝜒)
𝑖,𝑗

)︁
; (1)

𝜇
(𝛾,𝜒)
𝑖 = min

1 ≤ 𝑗 ≤ 𝑛

(︁
𝑎
(𝛾,𝜒)
𝑖,𝑗

)︁
. (2)

З них будуються вектор-стовпцi Λ(𝛾;𝜒) = {𝜆(𝛾,𝜒)
𝑖 }

i Θ(𝛾;𝜒) = {𝜇(𝛾,𝜒)
𝑖 }, якi формують ПДМ Λ = {Λ(𝛾;𝜒)}

та Θ = {Θ(𝛾;𝜒)}.
На першому каскадi обробки при формуваннi IС

КККдг двовимiрна матриця 𝐴 = {𝑎(𝛾,𝜒)𝑖,𝑗 } площини
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зображення трансформується у векторне представ-
лення 𝐴 = {𝑎𝜏}, де 𝜏 = 1,𝑀 ·𝑁 . Трансформацiя

ПДМ Λ = {𝜆(𝛾,𝜒)
𝑖 } та Θ = {𝜇(𝛾,𝜒)

𝑖 } у векторне
представлення може бути органiзована:

– з урахуванням розширення розмiрностi ре-
зультуючих векторiв до розмiру векторного пред-
ставлення даних. Воно органiзується за рахунок

повторення 𝑛 раз кожного елементу 𝜆
(𝛾,𝜒)
𝑖 , 𝜇

(𝛾,𝜒)
𝑖 .

Тут формуються вектори Λ′ = {𝜆′
𝜏} i Θ′ = {𝜇′

𝜏},
де 𝜏 = 1,𝑀 ·𝑁 ;

– без органiзацiї розширення розмiрностi век-
торного представлення ПДМ. Тут формуються
вектори Λ = {𝜆𝑚·[ 𝜏−1

𝑚·𝑛 ]+𝜏−𝑚·[ 𝜏−1
𝑚 ]} i Θ =

{𝜇𝑚·[ 𝜏−1
𝑚·𝑛 ]+𝜏−𝑚·[ 𝜏−1

𝑚 ]}, 𝜏 = 1,𝑀 ·𝑁 .

Формування кодової величини 𝐸𝛼 IС крипто-
компресiйного представлення зображення на основi
плаваючої схеми кодування в диференцiйованому
базисi для векторного представлення даних задає-
ться виразами [28,29]:

𝐸𝛼 =

𝜏(0)𝛼+Ψ𝛼−1∑︁
𝜏=𝜏(0)𝛼

⟨(𝑎𝜏 − 𝜇′
𝜏 ) ·𝑊𝜏 ⟩ =

=

𝜏(0)𝛼+Ψ𝛼−1∑︁
𝜏=𝜏(0)𝛼

(︁(︁
𝑎𝜏 − 𝜇𝑚·[ 𝜏−1

𝑚·𝑛 ]+𝜏−𝑚·[ 𝜏−1
𝑚 ]

)︁
·𝑊𝜏

)︁
,

(3)

𝑊𝜏 =

⎧⎪⎪⎪⎨⎪⎪⎪⎩
𝜏(0)𝛼+Ψ𝛼−1∏︁

𝜉=𝜏+1

(𝜆′
𝜉 + 1− 𝜇′

𝜉) =

𝜏(0)𝛼+Ψ𝛼−1∏︁
𝜉=𝜏+1

(︁
𝜆𝑚·[ 𝜉−1

𝑚·𝑛 ]+𝜉−𝑚·[ 𝜉−1
𝑚 ] + 1− 𝜇𝑚·[ 𝜉−1

𝑚·𝑛 ]+𝜉−𝑚·[ 𝜉−1
𝑚 ]

)︁
,

𝜏 < 𝜏(0)𝛼 +Ψ𝛼 − 1;
1, 𝜏 = 𝜏(0)𝛼 +Ψ𝛼 − 1,

(4)

при 𝜏 ∈ [𝜏(0)𝛼; 𝜏(0)𝛼+Ψ𝛼−1] i 𝜏(0)𝛼+Ψ𝛼−1 ≤ 𝑀 ·𝑁 ,

де 𝛼 – порядковий номер формованого значення
кодової величини 𝐸𝛼 IС КККдг;

𝜏 , 𝜉 – лiнiйнi векторнi координати, якi визнача-
ють положення оброблюваних у процесi кодування
даних;

𝜏(0)𝛼 – стартова координата елементу 𝑎𝜏 у век-
торному виглядi, з якого починається формування
значення кодової величини;

Ψ𝛼 – плаваюча (недетермiнована) кiлькiсть еле-
ментiв 𝑎𝜏 , якi приймають участь у формуваннi кодо-
вої величини 𝐸𝛼 IС, що залежить вiд значень даних,
що обробляються;

𝑊𝜏 – ваговий коефiцiєнт для 𝜏 -ого елементу 𝑎𝜏 ,
який є добутком наступних елементiв пiдстав 𝜆′

𝜉 з
урахуванням зниження їх динамiчних дiапазонiв на
𝜇′

𝜉.

Кодовi величини 𝐸𝛼 формують IС 𝐸 = {𝐸𝛼}
КККдг пiсля першого каскаду обробки.

На другому каскадi органiзується додаткова
обробка ПДМ Λ та Θ [30].

Спочатку формуються СС КККдг. Для цьо-
го у кожному вектор-стовпцi Λ(𝛾;𝜒) i Θ(𝛾;𝜒) виз-

начаються максимальнi елементи 𝜆(max)
(𝛾,𝜒)

та

𝜇(max)
(𝛾,𝜒)

i мiнiмальнi елементи 𝜆(min)
(𝛾,𝜒)

та

𝜇(min)
(𝛾,𝜒)

за допомогою формул [30]:

𝜆(max)
(𝛾,𝜒)

= max
1 ≤ 𝑖 ≤ 𝑚

(︁
𝜆
(𝛾,𝜒)
𝑖

)︁
; (5)

𝜇(max)
(𝛾,𝜒)

= max
1 ≤ 𝑖 ≤ 𝑚

(︁
𝜇
(𝛾,𝜒)
𝑖

)︁
; (6)

𝜆(min)
(𝛾,𝜒)

= min
1 ≤ 𝑖 ≤ 𝑚

(︁
𝜆
(𝛾,𝜒)
𝑖

)︁
; (7)

𝜇(min)
(𝛾,𝜒)

= min
1 ≤ 𝑖 ≤ 𝑚

(︁
𝜇
(𝛾,𝜒)
𝑖

)︁
. (8)

Елементи 𝜆(max)
(𝛾,𝜒)

, 𝜆(min)
(𝛾,𝜒)

, 𝜇(max)
(𝛾,𝜒)

i

𝜇(min)
(𝛾,𝜒)

об’єднуються у вiдповiднi двовимiрнi

масиви даних Λ(max) = {𝜆(max)
(𝛾,𝜒)}, Λ(min) =

{𝜆(min)
(𝛾,𝜒)}, Θ(max) = {𝜇(max)

(𝛾,𝜒)} i Θ(min) =

{𝜇(min)
(𝛾,𝜒)}. Вони й є СС КККдг.

Кодування двовимiрних матриць Λ та Θ на дру-
гому каскадi органiзується у напрямку по рядках.
Пропонується переформатувати двовимiрнi матрицi
Λ i Θ в одновимiрнi вектори, а саме [30]:

Λ = {𝜆𝜂} = {𝜆(𝛾,𝜒)
𝑖 }; Θ = {𝜇𝜂} = {𝜇(𝛾,𝜒)

𝑖 },

при 𝜂 = 1,𝑀 ·
[︀
𝑁
𝑛

]︀
, 𝛾 = 1,

[︀
𝑀
𝑚

]︀
, 𝜒 = 1,

[︀
𝑁
𝑛

]︀
, 𝑖 = 1,𝑚,

де 𝜂 – одновимiрна координата елементiв 𝜆
(𝛾,𝜒)
𝑖 i

𝜇
(𝛾,𝜒)
𝑖 вiдповiдної двовимiрної матрицi Λ та Θ, пе-

реформатованої в одновимiрний вектор.
Переформатування двовимiрних масивiв СС

Λ(max) = {𝜆(max)
(𝛾,𝜒)}, Λ(min) = {𝜆(min)

(𝛾,𝜒)},
Θ(max) = {𝜇(max)

(𝛾,𝜒)} i Θ(min) = {𝜇(min)
(𝛾,𝜒)}

в одновимiрнi вектори можуть бути органiзованi
одним з двох способiв, а саме:

– для вихiдних розмiрiв двовимiрних масивiв
СС, кожен iз яких дорiвнює

[︀
𝑀
𝑚

]︀
×

[︀
𝑁
𝑛

]︀
елементiв.

Тодi формуються вектори

Λ(max) = {𝜆(max)𝜂−[ 𝜂−1

[𝑁𝑛 ]
]·[𝑁𝑛 ]

},

Λ(min) = {𝜆(min)𝜂−[ 𝜂−1

[𝑁𝑛 ]
]·[𝑁𝑛 ]

},

Θ(max) = {𝜇(max)𝜂−[ 𝜂−1

[𝑁𝑛 ]
]·[𝑁𝑛 ]

},
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Θ(min) = {𝜇(min)𝜂−[ 𝜂−1

[𝑁𝑛 ]
]·[𝑁𝑛 ]

},

𝜂 = 1,𝑀 ·
[︂
𝑁

𝑛

]︂
;

– з урахуванням розширення їх розмiрностi до
розмiру 𝑀 ×

[︀
𝑁
𝑛

]︀
елементiв, який вiдповiдає роз-

мiру двовимiрних масивiв оброблюваних даних Λ
та Θ. В результатi формуються двовимiрнi матрицi

Λ′(max) = {𝜆′(max)
(𝛾,𝜒)
𝑖 }, Λ′(min) = {𝜆′(min)

(𝛾,𝜒)
𝑖 },

Θ′(max) = {𝜇′(max)
(𝛾,𝜒)
𝑖 } i Θ′(min) = {𝜇′(min)

(𝛾,𝜒)
𝑖 }.

Криптокомпресiйне кодування на другому кас-
кадi органiзується на основi використання техноло-
гiчного ядра системи криптокомпресiйного перетво-
рення даних, описаного виразами (3) та (4).

На третьому каскадi кодування органiзується за-
безпечення конфiденцiйностi СС КККдг [32].

Концептуальний метод плаваючого ККК на пер-
ших двох каскадах забезпечує формування кодових
конструкцiй iнформацiйних складових з одноча-
сним забезпеченням їх конфiденцiйностi та ключо-
вих елементiв в якостi службових складових [30].
Обсяг службової складової в криптокомпресiйних
кодограмах становить 6,5–8,5% вiд усього кодового
потоку при обробцi вiдеоданих блоками 𝑚 × 𝑛 роз-
мiрнiстю 8×8 елементiв, 3–4,5% – для блокiв 12×12
елементiв, та не перевищує 2,5% – для блокiв 16×16
елементiв [30]. На третьому каскадi органiзується
забезпечення конфiденцiйностi службової складової
з використанням методiв шифрування [30,32].

Cлужбовi складовi КККдг у вiдкритому виглядi
повнiстю характеризують змiст оброблюваних зо-
бражень. У разi реконструкцiї зображень тiльки
на основi елементiв СС без використання кодових
значень (КЗ) IС забезпечується коефiцiєнт кореля-
цiї з вихiдними вiдеоданими на рiвнi 0,8. Причому,
за допомогою СС можна реконструювати вихiдне
зображення без помилок.

У процесi кодування та формування КККдг мо-
жуть використовуватись рiзнi схеми зберiгання еле-
ментiв ПДМ та CC. Вони можуть iстотно вплинути
на кiлькiсть операцiй у процесi кодування та деко-
дування, а також на обсяги формованих кодограм.

Значить, метою статтi є розробка методу зберi-
гання елементiв службових складових криптоком-
пресiйних кодограм зображень.

2 Визначення способiв зберi-

гання елементiв службових

складових

Зберiгання елементiв 𝜆
(𝛾,𝜒)
𝑖 та 𝜇

(𝛾,𝜒)
𝑖 ПДМ Λ

та Θ, а також елементiв 𝜆(max)
(𝛾,𝜒)

, 𝜆(min)
(𝛾,𝜒)

,

𝜇(max)
(𝛾,𝜒)

i 𝜇(min)
(𝛾,𝜒)

СС Λ(max), Λ(min), Θ(max)
i Θ(min) в процесi ККК може бути органiзовано у
такi способи:

– у вихiдному варiантi подання елементiв. Да-
ний варiант передбачає на першому каскадi ко-

дування формування максимальних 𝜆
(𝛾,𝜒)
𝑖 та мiнi-

мальних 𝜇
(𝛾,𝜒)
𝑖 значень по рядках у блоцi 𝐴(𝛾;𝜒)

площини 𝐴 згiдно з формулами (1) i (2). На дру-
гому каскадi кодування процес знаходження макси-

мальних 𝜆(max)
(𝛾,𝜒)

та 𝜇(max)
(𝛾,𝜒)

i мiнiмальних

𝜆(min)
(𝛾,𝜒)

та 𝜇(min)
(𝛾,𝜒)

значень органiзується в
межах векторiв-стовпцiв Λ(𝛾;𝜒) та Θ(𝛾;𝜒) за фор-
мулами (5)–(8). Причому вектори-стовпцi Λ(𝛾;𝜒) i

Θ(𝛾;𝜒) вiдповiдно сформованi з мiнiмальних 𝜆
(𝛾,𝜒)
𝑖

та максимальних 𝜇
(𝛾,𝜒)
𝑖 значень одного блоку 𝐴(𝛾;𝜒);

– у формi, коли максимальнi значення 𝜆
(𝛾,𝜒)
𝑖 ,

𝜆(max)
(𝛾,𝜒)

i 𝜇(max)
(𝛾,𝜒)

зберiгаються в зниже-

ному динамiчному дiапазонi, а саме (𝜆
(𝛾,𝜒)
𝑖 −

𝜇
(𝛾,𝜒)
𝑖 ), (𝜆(max)

(𝛾,𝜒) − 𝜆(min)
(𝛾,𝜒)

) та (𝜇(max)
(𝛾,𝜒) −

𝜇(min)
(𝛾,𝜒)

). При цьому форма зберiгання мiнiмаль-

них значень 𝜇
(𝛾,𝜒)
𝑖 , 𝜆(min)

(𝛾,𝜒)
i 𝜇(min)

(𝛾,𝜒)
не змi-

нюється. Як варiант, на другому каскадi кодування
може бути органiзовано зберiгання максимальних

значень 𝜆(max)
(𝛾,𝜒)

та 𝜇(max)
(𝛾,𝜒)

елементiв СС у
виглядi зниженого дiапазону, збiльшеного на один,

а саме (𝜆(max)
(𝛾,𝜒)

+1−𝜆(min)
(𝛾,𝜒)

) та (𝜇(max)
(𝛾,𝜒)

+

1 − 𝜇(min)
(𝛾,𝜒)

). Це забезпечить зменшення кiлько-
стi операцiй у процесi кодування/декодування та
пiдвищить його оперативнiсть. Однак, на першому
каскадi кодування даний спосiб зберiгання макси-

мальних значень 𝜆
(𝛾,𝜒)
𝑖 у зниженому динамiчному

дiапазонi, а саме (𝜆
(𝛾,𝜒)
𝑖 − 𝜇

(𝛾,𝜒)
𝑖 ), не є оптималь-

ним. Дана модифiкацiя, з одного боку, призведе
до зменшення кiлькостi операцiй у процесi коду-
вання/декодування, що позитивно вплине на пiд-
вищення оперативностi виконання ККК. Однак, з
iншого боку, за рахунок нерiвномiрного знижен-
ня динамiчного дiапазону всiх елементiв з вектор-

стовбця Λ(𝛾;𝜒)* = {(𝜆(𝛾,𝜒)
𝑖 − 𝜇

(𝛾,𝜒)
𝑖 )} на другому

каскадi перетворення сформуються значення еле-

ментiв 𝜆(max)
(𝛾,𝜒)*

= max
1 ≤ 𝑖 ≤ 𝑚

(𝜆
(𝛾,𝜒)
𝑖 − 𝜇

(𝛾,𝜒)
𝑖 ) та

𝜆(min)
(𝛾,𝜒)*

= min
1 ≤ 𝑖 ≤ 𝑚

(𝜆
(𝛾,𝜒)
𝑖 −𝜇

(𝛾,𝜒)
𝑖 ) СС. Це може

призвести до збiльшення вiдстанi мiж вiдповiдними
максимальними та мiнiмальними значеннями:

(𝜆(max)
(𝛾,𝜒)*−𝜆(min)

(𝛾,𝜒)*
)≥(𝜆(max)

(𝛾,𝜒)−𝜆(min)
(𝛾,𝜒)

).

Зрештою змiняться значення сформованих КЗ
𝐸(Λ)𝛼(Λ), їх довжин 𝑞(Λ)𝛼(Λ) та кiлькостi Ψ(Λ)𝛼(Λ)

елементiв, що їх сформували. При цьому збiльши-
ться загальна кiлькiсть 𝛼(Λ)max всiх КЗ 𝐸(Λ)𝛼(Λ)

IС 𝐸(Λ) = {𝐸(Λ)𝛼(Λ)}. Все це призведе до негатив-
ного ефекту, пов’язаного зi збiльшенням загальної
довжини КККдг. Крiм того, на першому каскадi
кодування у разi зберiгання максимальних значень

у виглядi (𝜆
(𝛾,𝜒)
𝑖 + 1 − 𝜇

(𝛾,𝜒)
𝑖 ) для пiдвищення опе-

ративностi обробки буде потрiбна органiзацiя при-
мусового зниження якостi вихiдного зображення.
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Цепов’язано з тим, що у разi рiзкого перепаду мiж

вiдповiдними максимальними 𝜆
(𝛾,𝜒)
𝑖 = 255 та мiнi-

мальними 𝜇
(𝛾,𝜒)
𝑖 = 0 значеннями, сформованими в

𝑖-му рядку блоку 𝐴(𝛾;𝜒) = {𝑎(𝛾,𝜒)𝑖,𝑗 }, буде отримано
значення (𝜆

(𝛾,𝜒)
𝑖 + 1 − 𝜇

(𝛾,𝜒)
𝑖 ) = 256. А це призве-

де до необхiдностi видiлення для зберiгання 9 бiт,
що неприпустимо. Для усунення цього ефекту всi

значення 𝑎
(𝛾,𝜒)
𝑖,𝑗 даного 𝑖-ого рядка, що дорiвнює

255, зменшуються на 1. У результатi буде органi-
зовано незначне зниження якостi. Тут у практичнiй
реалiзацiї значення середньоквадратичної похибки
(RSME) будуть не перевищувати 0,05. Органiзацiя
цього способу зберiгання лише на другому каска-
дi кодування забезпечує пiдвищення оперативностi
виконання ККК на етапi декодування. Це не при-
зводить до збiльшення довжини КККдг та внесення
помилок у реконструйоване зображення;

– зберiгання максимальних i мiнiмальних
елементiв ПДМ i СС у виглядi напiвсум i
напiврiзниць. Так, на першому каскадi оброб-

ки формується напiвсума

(︂
𝜆
(𝛾,𝜒)
𝑖 +𝜇

(𝛾,𝜒)
𝑖

2

)︂
i на-

пiврiзниця

(︂
𝜆
(𝛾,𝜒)
𝑖 −𝜇

(𝛾,𝜒)
𝑖

2

)︂
. На другому каска-

дi обробки формуються вiдповiднi напiвсуми(︁
𝜆(max)(𝛾,𝜒)+𝜆(min)(𝛾,𝜒)

2

)︁
,

(︁
𝜇(max)(𝛾,𝜒)+𝜇(min)(𝛾,𝜒)

2

)︁
та

напiврiзницi
(︁

𝜆(max)(𝛾,𝜒)−𝜆(min)(𝛾,𝜒)

2

)︁
,(︁

𝜇(max)(𝛾,𝜒)−𝜇(min)(𝛾,𝜒)

2

)︁
. Цей спосiб зберiгання є

складнiшим. З одного боку, вiн збiльшує кiлькiсть
операцiй i призведе до формування навмисних

помилок у вихiдних даних 𝑎
(𝛾,𝜒)
𝑖,𝑗 . Причому орга-

нiзацiя цього способу зберiгання на двох каскадах
обробки одночасно є недоцiльною через значне
збiльшення рiвня навмисно сформованих поми-
лок в даному варiантi. З iншого боку, цей спосiб
забезпечує зменшення обсягу матриць Λ(min) =

{𝜆(min)
(𝛾,𝜒)} i Θ(min) = {𝜇(min)

(𝛾,𝜒)} СС, у яких
зберiгаються напiврiзностi, i призводить до змен-
шення обсягу IС 𝐸 = {𝐸𝛼}, 𝐸(Λ) = {𝐸(Λ)𝛼(Λ)}
та 𝐸(Θ) = {𝐸(Θ)𝛼(Θ)}. Крiм того, вiн змiнює
структуру представлення елементiв СС.

Розглянемо докладнiше останнiй спосiб зберiган-
ня елементiв ПДМ та СС у виглядi напiвсум та на-
пiврiзниць максимальних та мiнiмальних значень.
Для його правильної роботи необхiдно забезпечи-
ти формування значень напiвсум i напiврiзниць у
цiлочисловому виглядi, тобто виконання наступних
умов:

𝜆
(𝛾,𝜒)
𝑖 + 𝜇

(𝛾,𝜒)
𝑖

2
=

[︃
𝜆
(𝛾,𝜒)
𝑖 + 𝜇

(𝛾,𝜒)
𝑖

2

]︃
, (9)

𝜆
(𝛾,𝜒)
𝑖 − 𝜇

(𝛾,𝜒)
𝑖

2
=

[︃
𝜆
(𝛾,𝜒)
𝑖 − 𝜇

(𝛾,𝜒)
𝑖

2

]︃
, (10)

𝜆(max)
(𝛾,𝜒)

+𝜆(min)
(𝛾,𝜒)

2
=

[︃
𝜆(max)

(𝛾,𝜒)
+𝜆(min)

(𝛾,𝜒)

2

]︃
,

(11)

𝜆(max)
(𝛾,𝜒)−𝜆(min)

(𝛾,𝜒)

2
=

[︃
𝜆(max)

(𝛾,𝜒)−𝜆(min)
(𝛾,𝜒)

2

]︃
,

(12)

𝜇(max)
(𝛾,𝜒)

+𝜇(min)
(𝛾,𝜒)

2
=

[︃
𝜇(max)

(𝛾,𝜒)
+𝜇(min)

(𝛾,𝜒)

2

]︃
,

(13)

𝜇(max)
(𝛾,𝜒)−𝜇(min)

(𝛾,𝜒)

2
=

[︃
𝜇(max)

(𝛾,𝜒)−𝜇(min)
(𝛾,𝜒)

2

]︃
.

(14)
Данi умови (9)–(14) виконуються лише то-

дi, коли самi елементи 𝜆
(𝛾,𝜒)
𝑖 , 𝜇

(𝛾,𝜒)
𝑖 , 𝜆(max)

(𝛾,𝜒)
,

𝜆(min)
(𝛾,𝜒)

, 𝜇(max)
(𝛾,𝜒)

i 𝜇(min)
(𝛾,𝜒)

є попарно пар-
ними чи непарними. Умови їх парностi визначаю-
ться так:

𝜆
(𝛾,𝜒)
𝑖

2
=

[︃
𝜆
(𝛾,𝜒)
𝑖

2

]︃
та

𝜇
(𝛾,𝜒)
𝑖

2
=

[︃
𝜇
(𝛾,𝜒)
𝑖

2

]︃
, (15)

𝜆(max)
(𝛾,𝜒)

2
=

[︃
𝜆(max)

(𝛾,𝜒)

2

]︃
та

𝜆(min)
(𝛾,𝜒)

2
=

[︃
𝜆(min)

(𝛾,𝜒)

2

]︃
,

(16)

𝜇(max)
(𝛾,𝜒)

2
=

[︃
𝜇(max)

(𝛾,𝜒)

2

]︃
та

𝜇(min)
(𝛾,𝜒)

2
=

[︃
𝜇(min)

(𝛾,𝜒)

2

]︃
,

(17)

а вiдповiднi умови непарностi мають вигляд:

𝜆
(𝛾,𝜒)
𝑖

2
̸=

[︃
𝜆
(𝛾,𝜒)
𝑖

2

]︃
та

𝜇
(𝛾,𝜒)
𝑖

2
̸=

[︃
𝜇
(𝛾,𝜒)
𝑖

2

]︃
, (18)

𝜆(max)
(𝛾,𝜒)

2
̸=

[︃
𝜆(max)

(𝛾,𝜒)

2

]︃
та

𝜆(min)
(𝛾,𝜒)

2
̸=

[︃
𝜆(min)

(𝛾,𝜒)

2

]︃
,

(19)

𝜇(max)
(𝛾,𝜒)

2
̸=

[︃
𝜇(max)

(𝛾,𝜒)

2

]︃
та

𝜇(min)
(𝛾,𝜒)

2
̸=

[︃
𝜇(min)

(𝛾,𝜒)

2

]︃
.

(20)

Формування максимальних 𝜆
(𝛾,𝜒)
𝑖 , 𝜆(max)

(𝛾,𝜒)
,

𝜇(max)
(𝛾,𝜒)

та мiнiмальних 𝜇
(𝛾,𝜒)
𝑖 , 𝜆(min)

(𝛾,𝜒)
,
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𝜇(min)
(𝛾,𝜒)

значень у парному виглядi, коли викону-
ються умови (15)–(17), або непарному виглядi, коли
виконуються умови (18)–(20), можливе лише у разi

формування навмисних помилок в елементах 𝑎
(𝛾,𝜒)
𝑖,𝑗

вихiдних блокiв 𝐴(𝛾;𝜒) вiдеоданих. Причому значе-

ння помилки в елементах 𝑎
(𝛾,𝜒)
𝑖,𝑗 не буде перевищува-

ти одиничного значення, тобто забезпечуватиметься
умова: ⃒⃒⃒

𝑎
(𝛾,𝜒)
𝑖,𝑗 − 𝑎

(𝛾,𝜒)
𝑖,𝑗

* ⃒⃒⃒
≤ 1, (21)

де 𝑎
(𝛾,𝜒)
𝑖,𝑗

*
– значення елемента 𝑎

(𝛾,𝜒)
𝑖,𝑗 з навмисно

внесеною помилкою на формування парного чи не-
парного значення.

Напiвсуми та напiврiзницi з використанням умов
цiлiсностi (9)–(14) можна формувати на одному з
двох каскадiв обробки:

– лише на першому каскадi обробки для елемен-

тiв 𝜆
(𝛾,𝜒)
𝑖 та 𝜇

(𝛾,𝜒)
𝑖 ;

– тiльки на другому каскадi для попарних

елементiв 𝜆(max)
(𝛾,𝜒)

та 𝜆(min)
(𝛾,𝜒)

, а також

𝜇(max)
(𝛾,𝜒)

та 𝜇(min)
(𝛾,𝜒)

.
Якщо на першому каскадi в межах одного блоку

𝐴(𝛾;𝜒) сформованi тiльки парнi чи непарнi значення

елементiв 𝜆
(𝛾,𝜒)
𝑖 i 𝜇

(𝛾,𝜒)
𝑖 для всiх 𝑖 = 1,𝑚 (тоб-

то, якщо виконується вiдповiдна умова (15) або

(18)), то їх напiвсуми

(︂
𝜆
(𝛾,𝜒)
𝑖 +𝜇

(𝛾,𝜒)
𝑖

2

)︂
та напiврiзницi(︂

𝜆
(𝛾,𝜒)
𝑖 −𝜇

(𝛾,𝜒)
𝑖

2

)︂
завжди будуть цiлими. А саме, вико-

нуватиметься вiдповiдна умова (9) та (10). В резуль-

татi сформованi вектори-стовпцi Λ(𝛾;𝜒)* i Θ(𝛾;𝜒)*

будуть складатися з вiдповiдних елементiв 𝜆
(𝛾,𝜒)
𝑖

*

та 𝜇
(𝛾,𝜒)
𝑖

*
, якi перевизначаються за допомогою фор-

мул:

𝜆
(𝛾,𝜒)
𝑖

*
=

𝜆
(𝛾,𝜒)
𝑖 + 𝜇

(𝛾,𝜒)
𝑖

2
, (22)

𝜇
(𝛾,𝜒)
𝑖

*
=

𝜆
(𝛾,𝜒)
𝑖 − 𝜇

(𝛾,𝜒)
𝑖

2
, (23)

де 𝜆
(𝛾,𝜒)
𝑖

*
– максимальне значення 𝜆

(𝛾,𝜒)
𝑖 , що збе-

рiгається у виглядi напiвсуми; 𝜇
(𝛾,𝜒)
𝑖

*
– мiнiмальне

значення 𝜇
(𝛾,𝜒)
𝑖 , що зберiгається у виглядi напiврiз-

ницi.
Формування парних значень максимальних

𝜆
(𝛾,𝜒)
𝑖 та мiнiмальних 𝜇

(𝛾,𝜒)
𝑖 елементiв, коли вико-

нуються умови (15), або непарних значень, коли
виконуються умови (18), забезпечує одну з двох
можливостей, а саме:

– сформувати на першому каскадi значення на-

пiвсум 𝜆
(𝛾,𝜒)
𝑖

*
та напiврiзниць 𝜇

(𝛾,𝜒)
𝑖

*
на основi ви-

разiв (22) та (23), а на другому каскадi забезпе-

чити зберiгання елементiв 𝜆(max)
(𝛾,𝜒)

, 𝜆(min)
(𝛾,𝜒)

,

𝜇(max)
(𝛾,𝜒)

та 𝜇(min)
(𝛾,𝜒)

СС у вихiдному форматi;

– зберiгати промiжнi елементи 𝜆
(𝛾,𝜒)
𝑖 та 𝜇

(𝛾,𝜒)
𝑖

у вихiдному виглядi, що забезпечить на другому

каскадi формування вiдповiдних парних чи не-

парних значень елементiв 𝜆(max)
(𝛾,𝜒)

, 𝜇(max)
(𝛾,𝜒)

,

𝜆(min)
(𝛾,𝜒)

та 𝜇(min)
(𝛾,𝜒)

СС, якi задовольняють
умовам парностi (16)–(17) або непарностi (19)–(20).
А це дозволить зберiгати їх у виглядi напiвсум та
напiврiзниць та сформувати вiдповiднi цiлочисельнi
значення, якi задовольняють умовам (11)–(14).

3 Розробка методу зберiгання

елементiв службових складо-

вих у форматi напiвсуми та

напiврiзницi

Для внесення навмисних помилок в елементи

𝑎
(𝛾,𝜒)
𝑖,𝑗 вихiдних блокiв 𝐴(𝛾;𝜒) вiдеоданих з метою
формування одночасно парних чи непарних значень

елементiв 𝜆
(𝛾,𝜒)
𝑖 i 𝜇

(𝛾,𝜒)
𝑖 на першому каскадi обробки

пропонується такий метод обробки.

Даний метод дозволяє органiзувати такi чотири
варiанти внесення навмисної помилки в елементах

𝑎
(𝛾,𝜒)
𝑖,𝑗 , якi забезпечують:

1) формування лише парних значень промiжних

елементiв 𝜆
(𝛾,𝜒)
𝑖 та 𝜇

(𝛾,𝜒)
𝑖 для всього зображення;

2) формування лише непарних значень промiж-

них елементiв 𝜆
(𝛾,𝜒)
𝑖 та 𝜇

(𝛾,𝜒)
𝑖 для всього зображення;

3) формування лише парних чи непарних зна-

чень промiжних елементiв 𝜆
(𝛾,𝜒)
𝑖 i 𝜇

(𝛾,𝜒)
𝑖 в межах

блоку 𝐴(𝛾;𝜒), залежно вiд того, якi початковi значе-
ння переважають. Це дозволить знизити кiлькiсть

елементiв 𝑎
(𝛾,𝜒)
𝑖,𝑗 , в якi навмисно вноситься поодино-

ка помилка. Проте, збiльшується кiлькiсть операцiй
при розрахунках. Це пов’язано з тим, що необхiдно

органiзувати аналiз всiх значень елементiв 𝜆
(𝛾,𝜒)
𝑖

та 𝜇
(𝛾,𝜒)
𝑖 в межах блоку 𝐴(𝛾;𝜒) на парнiсть (або

непарнiсть);

4) формування лише парних чи непарних зна-

чень промiжних елементiв 𝜆
(𝛾,𝜒)
𝑖 i 𝜇

(𝛾,𝜒)
𝑖 для кожно-

го окремого 𝑖-ого рядку блоку 𝐴(𝛾;𝜒). Це ще бiль-

ше дозволить знизити кiлькiсть елементiв 𝑎
(𝛾,𝜒)
𝑖,𝑗 , в

якi навмисно вноситься поодинока помилка. Однак,
формування напiвсум i напiврiзниць буде можли-
вим лише на першому каскадi кодування. Причо-
му, якi значення будуть сформованi перестає бути
принциповим, оскiльки змiнi пiддається лише один
елемент.

Метод передбачає такi основнi етапи обробки.

На першому етапi органiзується обчислення мак-

симальних 𝜆
(𝛾,𝜒)
𝑖 та мiнiмальних 𝜇

(𝛾,𝜒)
𝑖 значень по

рядках у блоцi 𝐴(𝛾;𝜒) згiдно з формулами (1), (2) i
формуються вектори-стовпцi Λ(𝛾;𝜒) та Θ(𝛾;𝜒).

На другому етапi здiйснюється вибiр одного з
чотирьох варiантiв формування навмисної помилки

в елементах 𝑎
(𝛾,𝜒)
𝑖,𝑗 у блоцi 𝐴(𝛾;𝜒). Наступний етап

обробки в залежностi вiд обраного способу, а саме:
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– для першого способу на етапi чотири;

– для другого способу на етапi п’ять;

– для третього способу на етапi три;

– для четвертого способу на етапi шiсть.

На третьому етапi здiйснюється перевiрка всiх

значень елементiв 𝜆
(𝛾,𝜒)
𝑖 i 𝜇

(𝛾,𝜒)
𝑖 , при 𝑖 = 1,𝑚,

векторiв-стовпцiв Λ(𝛾;𝜒) i Θ(𝛾;𝜒) на парнiсть згiдно
з умовами (15). Необхiдно визначити яких значень

𝜆
(𝛾,𝜒)
𝑖 та 𝜇

(𝛾,𝜒)
𝑖 у сумi бiльше: парних чи непарних.

Для цього введемо додаткову змiнну 𝑒𝑣𝑒𝑛. Вiдпо-

вiднiсть елементiв 𝜆
(𝛾,𝜒)
𝑖 i 𝜇

(𝛾,𝜒)
𝑖 умовi (15) органi-

зується роздiльно для векторiв-стовпцiв Λ(𝛾;𝜒) та
Θ(𝛾;𝜒). Перед початком аналiзу значення 𝑒𝑣𝑒𝑛 = 0.
У процесi аналiзу значення змiнюється на 𝑒𝑣𝑒𝑛 =
𝑒𝑣𝑒𝑛+1, якщо виконуються умови (15). Результую-
че значення 𝑒𝑣𝑒𝑛 буде визначати кiлькiсть парних
елементiв у двох векторах-стовбцях Λ(𝛾;𝜒) та Θ(𝛾;𝜒).
Якщо значення 𝑒𝑣𝑒𝑛 > 2 · 𝑚, то парних значень

𝜆
(𝛾,𝜒)
𝑖 та 𝜇

(𝛾,𝜒)
𝑖 бiльше. В iншому випадку непарнi

значення переважають. Це необхiдно для внесення

меншої кiлькостi навмисних спотворень у вихiднi

елементи 𝑎
(𝛾,𝜒)
𝑖,𝑗 блоку 𝐴(𝛾;𝜒). Якщо вектори-стовпцi

Λ(𝛾;𝜒) i Θ(𝛾;𝜒) сформованi з переважної кiлькостi

парних значень 𝜆
(𝛾,𝜒)
𝑖 i 𝜇

(𝛾,𝜒)
𝑖 , то змiнi пiддаються

непарнi значення 𝑎
(𝛾,𝜒)
𝑖,𝑗 вихiдних елементiв, рiвнi

непарним значенням 𝜆
(𝛾,𝜒)
𝑖 та 𝜇

(𝛾,𝜒)
𝑖 . Для цього

обробка продовжується на четвертому етапi. Якщо
ж вектори-стовпцi Λ(𝛾;𝜒) i Θ(𝛾;𝜒) сформованi з пере-

важної кiлькостi непарних значень 𝜆
(𝛾,𝜒)
𝑖 i 𝜇

(𝛾,𝜒)
𝑖 , то

змiнi навпаки пiддаються парнi значення 𝑎
(𝛾,𝜒)
𝑖,𝑗 ви-

хiдних елементiв, рiвнi парним значенням 𝜆
(𝛾,𝜒)
𝑖 та

𝜇
(𝛾,𝜒)
𝑖 . Для цього обробка продовжується на п’ятому

етапi.
На четвертому етапi виконується навмисне спо-

творення елементiв 𝑎
(𝛾,𝜒)
𝑖,𝑗 у блоцi 𝐴(𝛾;𝜒) з метою

створення умови для формування векторiв-стовпцiв
Λ(𝛾;𝜒) i Θ(𝛾;𝜒) тiльки з парних та нульових значень

елементiв 𝜆
(𝛾,𝜒)
𝑖 та 𝜇

(𝛾,𝜒)
𝑖 , якi задовольняють умовам

(15). Для цього використовується правило:

𝑎
(𝛾,𝜒)
𝑖,𝑗

*
=

⎧⎪⎪⎪⎪⎪⎪⎪⎪⎨⎪⎪⎪⎪⎪⎪⎪⎪⎩

𝑎
(𝛾,𝜒)
𝑖,𝑗 − 1,→ 𝑎

(𝛾,𝜒)
𝑖,𝑗 = 𝜆

(𝛾,𝜒)
𝑖 та

𝜆
(𝛾,𝜒)
𝑖

2
̸= [

𝜆
(𝛾,𝜒)
𝑖

2
] та 𝑎

(𝛾,𝜒)
𝑖,𝑗 > 0;

𝑎
(𝛾,𝜒)
𝑖,𝑗 − 1,→ 𝑎

(𝛾,𝜒)
𝑖,𝑗 = 𝜇

(𝛾,𝜒)
𝑖 та

𝜇
(𝛾,𝜒)
𝑖

2
̸= [

𝜇
(𝛾,𝜒)
𝑖

2
] та 𝜇

(𝛾,𝜒)
𝑖 = 𝜆

(𝛾,𝜒)
𝑖 та 𝑎

(𝛾,𝜒)
𝑖,𝑗 > 0;

𝑎
(𝛾,𝜒)
𝑖,𝑗 + 1,→ 𝑎

(𝛾,𝜒)
𝑖,𝑗 = 𝜇

(𝛾,𝜒)
𝑖 та

𝜇
(𝛾,𝜒)
𝑖

2
̸= [

𝜇
(𝛾,𝜒)
𝑖

2
] та 𝜇

(𝛾,𝜒)
𝑖 < 𝜆

(𝛾,𝜒)
𝑖 та 𝑎

(𝛾,𝜒)
𝑖,𝑗 > 0;

𝑎
(𝛾,𝜒)
𝑖,𝑗 ,→ iнше,

(24)

для всiх 𝑖 = 1,𝑚 та 𝑗 = 1, 𝑛.

Подальша обробка продовжується на сьомому
етапi.

На п’ятому етапi виконується навмисне спотво-

рення елементiв 𝑎
(𝛾,𝜒)
𝑖,𝑗 у блоцi 𝐴(𝛾;𝜒) з метою створе-

ння умови для формування векторiв-стовпцiв Λ(𝛾;𝜒)

i Θ(𝛾;𝜒) тiльки з непарних значень елементiв 𝜆
(𝛾,𝜒)
𝑖

i 𝜇
(𝛾,𝜒)
𝑖 , якi задовольняють умовам (18). Для цього

використовується правило:

𝑎
(𝛾,𝜒)
𝑖,𝑗

*
=

⎧⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎨⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎩

𝑎
(𝛾,𝜒)
𝑖,𝑗 − 1,→ 𝑎

(𝛾,𝜒)
𝑖,𝑗 = 𝜆

(𝛾,𝜒)
𝑖 та

𝜆
(𝛾,𝜒)
𝑖

2
= [

𝜆
(𝛾,𝜒)
𝑖

2
] та 𝑎

(𝛾,𝜒)
𝑖,𝑗 > 0;

𝑎
(𝛾,𝜒)
𝑖,𝑗 − 1,→ 𝑎

(𝛾,𝜒)
𝑖,𝑗 = 𝜇

(𝛾,𝜒)
𝑖 та

𝜇
(𝛾,𝜒)
𝑖

2
= [

𝜇
(𝛾,𝜒)
𝑖

2
] та 𝜇

(𝛾,𝜒)
𝑖 = 𝜆

(𝛾,𝜒)
𝑖 та 𝑎

(𝛾,𝜒)
𝑖,𝑗 > 0;

𝑎
(𝛾,𝜒)
𝑖,𝑗 + 1,→ 𝑎

(𝛾,𝜒)
𝑖,𝑗 = 𝜇

(𝛾,𝜒)
𝑖 та

𝜇
(𝛾,𝜒)
𝑖

2
= [

𝜇
(𝛾,𝜒)
𝑖

2
] та 𝜇

(𝛾,𝜒)
𝑖 < 𝜆

(𝛾,𝜒)
𝑖 та 𝑎

(𝛾,𝜒)
𝑖,𝑗 > 0;

1,→ 𝑎
(𝛾,𝜒)
𝑖,𝑗 = 0;

𝑎
(𝛾,𝜒)
𝑖,𝑗 ,→ iнше?

(25)

для всiх 𝑖 = 1,𝑚 та 𝑗 = 1, 𝑛.

Наступна обробка продовжується на сьомому
етапi.

На шостому етапi органiзується змiшана оброб-
ка, коли для кожного окремого 𝑖-ого рядка блоку
𝐴(𝛾;𝜒) виконується навмисне спотворення елементiв

𝑎
(𝛾,𝜒)
𝑖,𝑗 з метою створення умови для формування

лише парних чи непарних значень промiжних еле-

ментiв 𝜆
(𝛾,𝜒)
𝑖 та 𝜇

(𝛾,𝜒)
𝑖 в межах даного рядка. Причо-

му, у нових сформованих векторах-стовбцях Λ(𝛾;𝜒)

i Θ(𝛾;𝜒) не будуть дотримуватися значення парностi

чи непарностi для всiх елементiв 𝜆
(𝛾,𝜒)
𝑖 та 𝜇

(𝛾,𝜒)
𝑖 .
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Для цього для елементiв СС 𝑖-ого рядка вико-
нується перевiрка однiєї з умов, коли максимальне

𝜆
(𝛾,𝜒)
𝑖 значення парне, а мiнiмальне 𝜇

(𝛾,𝜒)
𝑖 непарне:

𝜆
(𝛾,𝜒)
𝑖

2
=

[︃
𝜆
(𝛾,𝜒)
𝑖

2

]︃
та

𝜇
(𝛾,𝜒)
𝑖

2
̸=

[︃
𝜇
(𝛾,𝜒)
𝑖

2

]︃
. (26)

Або навпаки, коли максимальне 𝜆
(𝛾,𝜒)
𝑖 значення

непарне, а мiнiмальне 𝜇
(𝛾,𝜒)
𝑖 парне:

𝜆
(𝛾,𝜒)
𝑖

2
̸=

[︃
𝜆
(𝛾,𝜒)
𝑖

2

]︃
та

𝜇
(𝛾,𝜒)
𝑖

2
=

[︃
𝜇
(𝛾,𝜒)
𝑖

2

]︃
. (27)

Якщо обрана умова (26) або (27) виконується, то

виконується навмисне спотворення елементiв 𝑎
(𝛾,𝜒)
𝑖,𝑗

даного 𝑖-ого рядка згiдно з одним з наступних пра-
вил для всiх 𝑗 = 1, 𝑛:

– змiнюється елемент 𝑎
(𝛾,𝜒)
𝑖,𝑗 , який вiдповiдає мак-

симальному 𝜆
(𝛾,𝜒)
𝑖 значенню:

𝑎
(𝛾,𝜒)
𝑖,𝑗

*
=

{︃
𝑎
(𝛾,𝜒)
𝑖,𝑗 −1, 𝑎

(𝛾,𝜒)
𝑖,𝑗 =𝜆

(𝛾,𝜒)
𝑖 та 𝜆

(𝛾,𝜒)
𝑖 >0;

𝑎
(𝛾,𝜒)
𝑖,𝑗 , iнше,

(28)

– змiнюється елемент 𝑎
(𝛾,𝜒)
𝑖,𝑗 , який вiдповiдає мi-

нiмальному 𝜇
(𝛾,𝜒)
𝑖 значенню:

𝑎
(𝛾,𝜒)
𝑖,𝑗

*
=

{︃
𝑎
(𝛾,𝜒)
𝑖,𝑗 +1, 𝑎

(𝛾,𝜒)
𝑖,𝑗 =𝜇

(𝛾,𝜒)
𝑖 та 𝜆

(𝛾,𝜒)
𝑖 >0;

𝑎
(𝛾,𝜒)
𝑖,𝑗 , iнше.

(29)
Пiсля обробки всiх рядкiв 𝑖 = 1,𝑚, обробка

продовжується на сьомому етапi.
На сьомому етапi органiзується перевiрка оброб-

ки всiх блокiв 𝐴(𝛾;𝜒). Якщо обробленi не всi бло-
ки площини 𝐴, то змiнюються координати блоку

(𝛾;𝜒), де 𝛾 = 1,
[︀
𝑀
𝑚

]︀
, 𝜒 = 1,

[︀
𝑁
𝑛

]︀
, та обробка три-

ває на першому етапi. Причому на другому етапi
варiант способу формування навмисної помилки в

елементах 𝑎
(𝛾,𝜒)
𝑖,𝑗 у блоцi 𝐴(𝛾;𝜒) залишається тим,

який був обраний пiд час обробки першого блоку
𝐴(1; 1). Обробка закiнчується пiсля формування нав-

мисної помилки в елементах 𝑎
(𝛾,𝜒)
𝑖,𝑗 останнього блоку

𝐴([𝑀𝑚 ]; [𝑁𝑛 ]).
Внаслiдок виконання методу внесення навми-

сних помилок в елементах 𝑎
(𝛾,𝜒)
𝑖,𝑗 буде сформована

площина 𝐴* = {𝑎(𝛾,𝜒)𝑖,𝑗

*
}. Для унiфiкацiї подаль-

ших процесiв ККК розглядатимемо її як вихiдну

площину 𝐴 = {𝑎(𝛾,𝜒)𝑖,𝑗 }.
Використання правил (24), (25), (28) та (29) для

внесення навмисних помилок в елементах 𝑎
(𝛾,𝜒)
𝑖,𝑗 при-

зводить до зменшення вiдстанi мiж максимальними

𝜆
(𝛾,𝜒)
𝑖 та вiдповiдними їм мiнiмальними 𝜇

(𝛾,𝜒)
𝑖 значе-

ннями, що дозволяє зменшити довжину IС КККдг
на обох каскадах обробки.

У блоках 𝐴(𝛾;𝜒) знову сформованої площини

органiзується обчислення нових значень 𝜆
(𝛾,𝜒)
𝑖 та

𝜇
(𝛾,𝜒)
𝑖 за рядками вiдповiдно до формул (1) та (2) та

формуються новi вектори-стовпцi Λ(𝛾;𝜒) та Θ(𝛾;𝜒).
Далi продовжується виконання першого каскаду
ККК.

Якщо вибрано схему зберiгання значень макси-

мальних 𝜆
(𝛾,𝜒)
𝑖 та мiнiмальних 𝜇

(𝛾,𝜒)
𝑖 елементiв у

виглядi напiвсум 𝜆
(𝛾,𝜒)
𝑖

*
та напiврiзниць 𝜇

(𝛾,𝜒)
𝑖

*
пi-

сля першого каскаду ККК, то вона органiзується

у вiдповiдних промiжних матрицях Λ = {𝜆(𝛾,𝜒)
𝑖 } i

Θ = {𝜇(𝛾,𝜒)
𝑖 } на основi формул (22) та (23). Причому

значення елементiв 𝜆
(𝛾,𝜒)
𝑖

*
ПДМ Λ* = {𝜆(𝛾,𝜒)

𝑖

*
} у

виглядi напiвсум змiнюються в дiапазонi [0, 255] та
вимагають для свого зберiгання 8 розрядiв. Дiйсно,

якщо значення 𝜆
(𝛾,𝜒)
𝑖 i 𝜇

(𝛾,𝜒)
𝑖 є гранично можливи-

ми, тобто дорiвнюють 255, то їх напiвсума 𝜆
(𝛾,𝜒)
𝑖

*

дорiвнює 255. Нульовi значення 𝜆
(𝛾,𝜒)
𝑖 i 𝜇

(𝛾,𝜒)
𝑖 да-

дуть нульовий результат напiвсуми 𝜆
(𝛾,𝜒)
𝑖

*
. Значе-

ння ПДМ Θ* = {𝜇(𝛾,𝜒)
𝑖

*
} у виглядi напiврiзниць

𝜇
(𝛾,𝜒)
𝑖

*
знаходяться в дiапазонi [0, 127] та вимагають

для свого зберiгання 7 розрядiв. Справдi, нульовi

значення 𝜆
(𝛾,𝜒)
𝑖 i 𝜇

(𝛾,𝜒)
𝑖 дадуть нульовий результат

напiврiзницi 𝜇
(𝛾,𝜒)
𝑖

*
. Для граничних непарних зна-

чень 𝜆
(𝛾,𝜒)
𝑖 = 255 (𝜆

(𝛾,𝜒)
𝑖 = 254) i 𝜇

(𝛾,𝜒)
𝑖 = 1 (𝜇

(𝛾,𝜒)
𝑖 =

0) напiврiзнiсть 𝜇
(𝛾,𝜒)
𝑖

*
дорiвнює 127.

На другому каскадi органiзується обробка но-
вих перевизначених значень промiжних матриць Λ*

та Θ*. Причому, за рахунок зменшення динамiчно-

го дiапазону значень 𝜇
(𝛾,𝜒)
𝑖

*
у ПДМ Θ* до рiвня

[0, 127] забезпечується додаткове зменшення довжи-
ни IС 𝐸(Θ*) = {𝐸(Θ*)𝛼(Θ*)}. Це вiдбувається за

рахунок збiльшення кiлькостi Ψ(Θ*)𝛼(Θ*) елементiв,

що сформували одне КЗ 𝐸(Θ*)𝛼(Θ*), та зменшення

кiлькостi 𝛼(Θ*)max всiх КЗ.
Довжина IС 𝐸(Λ*) = {𝐸(Λ*)𝛼(Λ*)} також змен-

шиться. Це при тому, що кодуванню пiддаються

не вихiднi елементи 𝜆
(𝛾,𝜒)
𝑖 , а елементи 𝜆

(𝛾,𝜒)
𝑖

*
iз

меншими значеннями. Дiйсно:

𝜆
(𝛾,𝜒)
𝑖 ≥ 𝜆

(𝛾,𝜒)
𝑖

*
=

𝜆
(𝛾,𝜒)
𝑖 + 𝜇

(𝛾,𝜒)
𝑖

2
.

У результатi у формуваннi кожного окремого
КЗ 𝐸(Λ*)𝛼(Λ*) приймає участь бiльша кiлькiсть

Ψ(Λ*)𝛼(Λ*) елементiв 𝜆
(𝛾,𝜒)
𝑖

*
, а кiлькiсть 𝛼(Θ*)max

всiх КЗ зменшується.
Для унiфiкацiї процесiв ККК на другому каскадi

обробки ПДМ Λ* = {𝜆(𝛾,𝜒)
𝑖

*
} та Θ* = {𝜇(𝛾,𝜒)

𝑖

*
}

будемо розглядати, як не перевизначенi, а саме Λ
та Θ. Зберiгання, сформованих за допомогою ви-

разiв (5)–(8), елементiв максимальних 𝜆(max)
(𝛾,𝜒)

,

𝜇(max)
(𝛾,𝜒)

та мiнiмальних 𝜆(min)
(𝛾,𝜒)

, 𝜇(min)
(𝛾,𝜒)

значень у матрицях Λ(max) = {𝜆(max)
(𝛾,𝜒)},

Θ(max) = {𝜇(max)
(𝛾,𝜒)}, Λ(min) = {𝜆(min)

(𝛾,𝜒)} та

Θ(min) = {𝜇(min)
(𝛾,𝜒)} СС КККдг органiзується у
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вихiдному виглядi. При цьому з урахуванням оброб-
ки на першому каскадi кодування елементи матриць

Λ(max) = {𝜆(max)
(𝛾,𝜒)} i Λ(min) = {𝜆(min)

(𝛾,𝜒)}
змiнюються у дiапазонi [0, 255] та вимагають для
свого зберiгання 8 розрядiв. А елементи матриць

Θ(max) = {𝜇(max)
(𝛾,𝜒)} i Θ(min) = {𝜇(min)

(𝛾,𝜒)}
змiнюються у дiапазонi [0, 127] та вимагають для
свого зберiгання 7 розрядiв. Це забезпечує зменше-
ння обсягу СС на 6,25%.

Якщо вибрано схему зберiгання значень елемен-

тiв 𝜆(max)
(𝛾,𝜒)

, 𝜇(max)
(𝛾,𝜒)

, 𝜆(min)
(𝛾,𝜒)

i 𝜇(min)
(𝛾,𝜒)

СС у виглядi напiвсум та напiврiзниць, то промiжнi

значення максимальних 𝜆
(𝛾,𝜒)
𝑖 та мiнiмальних 𝜇

(𝛾,𝜒)
𝑖

елементiв зберiгаються у вихiдному форматi.
При цьому обробка на першому та другому кас-

кадi кодування не змiнюється. Зберiгання елементiв
СС, сформованих за допомогою виразiв (5)–(8), ор-
ганiзується за допомогою вiдповiдних формул:

𝜆(max)
(𝛾,𝜒)*

=
𝜆(max)

(𝛾,𝜒)
+ 𝜆(min)

(𝛾,𝜒)

2
, (30)

𝜇(max)
(𝛾,𝜒)*

=
𝜇(max)

(𝛾,𝜒)
+ 𝜇(min)

(𝛾,𝜒)

2
, (31)

𝜆(min)
(𝛾,𝜒)*

=
𝜆(max)

(𝛾,𝜒) − 𝜆(min)
(𝛾,𝜒)

2
, (32)

𝜇(max)
(𝛾,𝜒)*

=
𝜇(max)

(𝛾,𝜒) − 𝜇(min)
(𝛾,𝜒)

2
. (33)

Значення елементiв матриць Λ(max)
*
i Θ(max)

*
,

що сформованi за допомогою виразiв (30) та (31),
змiнюються в дiапазонi [0, 255] та вимагають для
свого зберiгання 8 розрядiв. А значення елементiв
матриць Λ(min)

*
i Θ(min)

*
, що сформованi за допо-

могою виразiв (32) та (33), змiнюються в дiапазонi
[0, 127] та вимагають для свого зберiгання 7 розря-
дiв. Все це так само, як i в попередньому варiантi
схеми зберiгання, забезпечує зменшення обсягу СС
на 6,25%.

У процесi декодування КККдг органiзується вiд-
новлення значень мiнiмальних та максимальних
елементiв з їх представлень у виглядi напiвсум та
напiврiзностей тiльки перед виконанням тих ка-
скадiв, на яких дане зберiгання (перевизначення
значень) було органiзовано. При цьому процес де-
кодування не змiнюється. Так, при декодуваннi IС
КККдг, отриманих на другому каскадi кодуван-
ня, вiдновлення елементiв матриць Λ(max), Λ(min),
Θ(max) i Θ(min) СС, якщо вони були представленi
у виглядi напiвсум та напiврiзностей за допомогою
формул (30)–(33), здiйснюється з використанням
вiдповiдних виразiв:

𝜆(max)
(𝛾,𝜒)

= 𝜆(max)
(𝛾,𝜒)*

+ 𝜆(min)
(𝛾,𝜒)*

,

𝜆(min)
(𝛾,𝜒)

= 𝜆(max)
(𝛾,𝜒)* − 𝜆(min)

(𝛾,𝜒)*
,

𝜇(max)
(𝛾,𝜒)

= 𝜇(max)
(𝛾,𝜒)*

+ 𝜇(min)
(𝛾,𝜒)*

,

𝜇(max)
(𝛾,𝜒)

= 𝜇(max)
(𝛾,𝜒)* − 𝜇(min)

(𝛾,𝜒)*
.

При декодуваннi КЗ 𝐸𝛼 IС 𝐸 = {𝐸𝛼}, отримано-
го на першому каскадi кодування, для вiдновлення
елементiв промiжних матриць Λ iΘ, якщо вони були
представленi у виглядi напiвсум та напiврiзностей
за допомогою формул (22)–(23), використовуються
такi вирази:

𝜆
(𝛾,𝜒)
𝑖 = 𝜆

(𝛾,𝜒)
𝑖

*
+ 𝜇

(𝛾,𝜒)
𝑖

*
,

𝜇
(𝛾,𝜒)
𝑖 = 𝜆

(𝛾,𝜒)
𝑖

*
− 𝜇

(𝛾,𝜒)
𝑖

*
.

В результатi декодування КЗ 𝐸𝛼 будуть ре-
конструйовано елементи, значення яких вiдповiда-
тимуть значенням елементiв з навмисно внесеною

помилкою 𝑎
(𝛾,𝜒)
𝑖,𝑗

*
.

В даному варiантi зберiгання елементiв СС за-
безпечується зменшення вихiдного обсягу КККдг.
Однак, воно забезпечується за рахунок внесення
навмисної помилки у вихiднi данi та збiльшення
кiлькостi математичних операцiй у процесi кодува-
ння.

4 Порiвняльне оцiнювання

характеристик способiв

зберiгання елементiв

службових складових

Приклад оцiнки якостi обробки сильнонасиче-
них дрiбними об’єктами вiдеоданих, розмiрнiстю
512× 512 елементiв, при використаннi рiзних спосо-
бiв зберiгання елементiв СС КККдг зображень без
втрати якостi iнформацiї представлений в Tабли-
цi 1. Криптокомпресiйнi кодограми формувалися в
умовах розбиття площин зображення на блоки роз-
мiрнiстю 8 × 8 елементiв. У таблицi використовую-
ться такi скорочення: 𝑘𝑐𝑜𝑟 – коефiцiєнт кореляцiї;
𝑘𝑐𝑜𝑚𝑝𝑟 – коефiцiєнт компресiї.

З аналiзу результатiв експерименту можна зро-
бити такi загальнi висновки:

– у схемах зберiгання елементiв 𝜆
(𝛾,𝜒)
𝑖 i 𝜇

(𝛾,𝜒)
𝑖

промiжних матриць Λ та Θ, а також елементiв

𝜆(max)
(𝛾,𝜒)

, 𝜆(min)
(𝛾,𝜒)

, 𝜇(max)
(𝛾,𝜒)

i 𝜇(min)
(𝛾,𝜒)

СС Λ(max), Λ(min), Θ(max) i Θ(min) в процесi
ККК у вихiдному виглядi та у разi зниження ди-

намiчного дiапазону максимальних значень 𝜆
(𝛾,𝜒)
𝑖 ,

𝜆(max)
(𝛾,𝜒)

i 𝜇(max)
(𝛾,𝜒)

не забезпечується зниже-
ння якостi вихiдних вiдеоданих. Однак, у випадку
використання схеми зберiгання промiжних значень

𝜆
(𝛾,𝜒)
𝑖 у зниженому дiапазонi у виглядi (𝜆

(𝛾,𝜒)
𝑖 −

𝜇
(𝛾,𝜒)
𝑖 ) знижується ступiнь стиснення вiдеоданих.

При цьому обсяги СС КККдг не змiнюються. То-
му з урахуванням схеми органiзацiї кодування та
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декодування КККдг для пiдвищення оперативно-
стi обробки рекомендується максимальнi значення

𝜆(max)
(𝛾,𝜒)

i 𝜇(max)
(𝛾,𝜒)

СС зберiгати в зниженому

дiапазонi у виглядi (𝜆(max)
(𝛾,𝜒)

+1−𝜆(min)
(𝛾,𝜒)

) та

(𝜇(max)
(𝛾,𝜒)

+ 1 − 𝜇(min)
(𝛾,𝜒)

). При цьому промiж-

нi елементи 𝜆
(𝛾,𝜒)
𝑖 , сформованi на першому каскадi

кодування, потрiбно зберiгати у вихiдному вигля-
дi. А оскiльки зниження ступеня компресiї у разi

зберiгання промiжних значень 𝜆
(𝛾,𝜒)
𝑖 у зниженому

дiапазонi у виглядi (𝜆
(𝛾,𝜒)
𝑖 − 𝜇

(𝛾,𝜒)
𝑖 ) є незначним

i не перевищує 1%, то для пiдвищення оператив-
ностi кодування/декодування на першому каскадi
кодування може додатково використовуватися за-
пропонована схема зберiгання ПДМ, саме у виглядi

(𝜆
(𝛾,𝜒)
𝑖 − 𝜇

(𝛾,𝜒)
𝑖 ) або (𝜆

(𝛾,𝜒)
𝑖 + 1− 𝜇

(𝛾,𝜒)
𝑖 );

– у випадках зберiгання промiжних елементiв

𝜆
(𝛾,𝜒)
𝑖 , 𝜇

(𝛾,𝜒)
𝑖 або елементiв 𝜆(max)

(𝛾,𝜒)
, 𝜆(min)

(𝛾,𝜒)
,

𝜇(max)
(𝛾,𝜒)

i 𝜇(min)
(𝛾,𝜒)

СС у виглядi напiвсу-
ми та напiврiзницi органiзується примусове зни-
ження якостi вихiдних зображень. Воно є незна-
чним. Якiсть реконструйованих зображень переви-
щує якiсть вiдеоданих пiсля кольорового перетворе-
ння YCbCr або YUV. Навмисне внесення помилок
у вихiднi вiдеоданi для формування парних i не-
парних значень елементiв СС забезпечує однаковий
рiвень якостi реконструйованих зображень. Вiн зна-
ходиться на рiвнi, коли значення RSME не переви-
щує 0,37, значення пiкового спiввiдношення сигналу
до шуму (PSNR) не нижче 56,5 dB, а значення кое-
фiцiєнта кореляцiї становить 0,99997. Спотворенню
пiддаються в середньому до 13,35% елементiв вихi-
дних вiдеоданих з одиничною помилкою;

– схема зберiгання промiжних елементiв 𝜆
(𝛾,𝜒)
𝑖 ,

𝜇
(𝛾,𝜒)
𝑖 у виглядi напiвсум та напiврiзниць на осно-

вi змiшаного варiанта парних i непарних значень
по рядках, органiзована на першому каскадi оброб-
ки, забезпечує якiсть реконструйованих зображень

на рiвнi, коли значення RSME не перевищує 0,27,
значення PSNR не нижче 60 dB, а значення ко-
ефiцiєнта кореляцiї знаходиться на рiвнi 0,99999,
що майже дорiвнює 1. Спотворенню з одиничною
помилкою пiддаються у середньому до 6,7% еле-
ментiв вихiдних вiдеоданих. Данi показники якостi
перевершують варiанти зберiгання значень в одно-
типному парному або непарному форматах;

– iз аналiзу рiзних варiантiв схем зберiгання

промiжних елементiв 𝜆
(𝛾,𝜒)
𝑖 , 𝜇

(𝛾,𝜒)
𝑖 або елементiв

𝜆(max)
(𝛾,𝜒)

, 𝜆(min)
(𝛾,𝜒)

, 𝜇(max)
(𝛾,𝜒)

i 𝜇(min)
(𝛾,𝜒)

СС
у виглядi напiвсум та напiврiзниць, видно, що схема
зберiгання, органiзована на першому каскадi ко-
дування, є кращою. Вона забезпечує пiдвищення
коефiцiєнта компресiї до 2% щодо схеми зберiга-
ння, органiзованої на другому каскадi кодування.
При тому, що кiлькiсть операцiй у процесi обробки
та якiсть реконструйованих зображень залишається
незмiнною. Щодо варiантiв зберiгання елементiв СС
у вихiдному виглядi та у разi зниження динамiчного

дiапазону максимальних значень 𝜆
(𝛾,𝜒)
𝑖 , 𝜆(max)

(𝛾,𝜒)

та 𝜇(max)
(𝛾,𝜒)

забезпечується пiдвищення коефiцi-
єнта компресiї до 2–3%. Як додатковий позитивний
ефект, данi схеми забезпечують зниження обсягу
СС КККдг на 6,25%, що знижує обсяг даних, якi ви-
магають забезпечення конфiденцiйностi. Причому
обсяг IС також знизився.

Результати оцiнки коефiцiєнту компресiї 𝑘𝑐𝑜𝑚𝑝𝑟

зображень рiзного ступеня насиченостi для концеп-
туального методу ККК зображень у диференцiйо-
ваному базисi при зберiганнi службових даних у ви-
хiдному форматi та у виглядi напiвсуми та напiврi-
зницi представленi на Pисунку 1. З аналiзу даних на
Рисунку 1 видно, що найкращий результат за ступе-
нем стиснення зображень показав концептуальний
метод ККК зображень при зберiганнi службових
даних у виглядi напiвсуми та напiврiзницi.

Табл. 1 Оцiнка якостi обробки сильнонасичених вiдеоданих у рiзних способах зберiгання елементiв
службових складових

Варiант
схеми

Показники якостi обробки

RSME PSNR, dB 𝑘𝑐𝑜𝑟 𝑘𝑐𝑜𝑚𝑝𝑟 1 каскад 𝑘𝑐𝑜𝑚𝑝𝑟 2 каскад

Вихiднi данi 0 – 1 – 1,079

Зниження динамiчного дiапазону
максимальних значень

0 – 1 1,074 1,079

Напiвсуми та напiврiзницi:

Парнi значення 0,365 56,89 0,99997 1,106 1,091

Непарнi значення 0,366 56,86 0,99997 1,106 1,091

Змiшаний варiант 0,259 59,87 0,99999 1,102 –
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Рис. 1. Результати оцiнки коефiцiєнта компресiї зо-
бражень для концептуального методу ККК зобра-

жень при 𝑚 = 𝑛 = 8

Результати оцiнки якостi забезпечення конфi-
денцiйностi вiдеоданих на основi використання схе-
ми ККК зображень iз зашифрованими СС на тре-
тьому каскадi обробки представленi на Pисунку 2 та
в Таблицi 2. На Рис. 2, а представленi вихiднi тестовi
зображення [34]. На Рис. 2, б наведено результат
реконструкцiї (декодування) КККдг зображень без
розшифрування СС (варiант, коли зловмиснику не
вiдомий ключ шифрування). Криптокомпресiйнi ко-
дограми зображень сформованi з використанням
розробленого методу зберiгання СС.

(а)

(б)

Рис. 2. Приклади вiзуалiзацiї реконструкцiї тесто-
вих зображень iз зашифрованими СС вКККдг :
(а) – вихiдне зображення, (б) – реконструйоване зо-

браження

З аналiзу отриманих результатiв можна зробити
такi висновки:

– реконструйованi на основi зашифрованих СС
зображення (Pисунок 2) повнiстю зруйнованi. Вони
практично стали схожi один до одного i не залежать
вiд ступеня насиченостi вихiдних вiдеоданих;

– значення показникiв якостi (Таблиця 2) пов-
нiстю пiдтверджують результати вiзуальної оцiнки
про повне руйнування вiдеоданих. Для всiх типiв зо-
бражень RSME знаходиться вище 80, PSNR – нижче
10 dB, а коефiцiєнт кореляцiї – близький до 0;

– кiлькiсть пiкселiв NPCR, що змiнюються (Таб-
лиця 2), для всiх зображень знаходиться вище тео-
ретичного порогового значення 99,5341% [35]. Це
свiдчить про високу стiйкiсть зашифрованих вiдео-
даних до диференцiальних атак.

Табл. 2 Результати оцiнки якостi ККК тестових
зображень iз зашифрованими службовими складо-
вими

Тестове
зображе-
ння

Показники якостi обробки

RSME PSNR,
dB

𝑘𝑐𝑜𝑟 NPCR,
%

Baboon 88,68 9,17 0,0022 99,5743

Lena 91,12 8,94 -0,0012 99,5981

Аеропорт 84,38 9,61 -0,0103 99,6094

Висновки

Запропонованi три способи зберiгання елементiв
СС КККдг зображень, а саме:

– у вихiдному виглядi їх подання, як мiнiмальнi
та максимальнi значення, що в залежностi вiд кас-
каду обробки визначаються у напрямку по рядках
або по стовпцях оброблюваних блокiв вiдеоданих;

– за умови зниження динамiчного дiапазону мак-
симальних значень та не змiнi способу зберiгання
мiнiмальних значень. Як варiант, тут пропонується
органiзувати зберiгання максимальних елементiв на
другому каскадi обробки у зниженому динамiчно-
му дiапазонi на величину мiнiмального значення
за умови збiльшення значення результату на один.
При цьому промiжнi данi, сформованi на першому
каскадi кодування, пропонується зберiгати у ви-
хiдному виглядi. Цей спосiб зберiгання дозволить
пiдвищити оперативнiсть обробки;

– у варiантах зберiгання промiжних елементiв
або елементiв службових складових у виглядi на-
пiвсуми та напiврiзницi.

Для реалiзацiї третього способу зберiгання еле-
ментiв СС розроблено метод, який органiзує при-
мусове зниження якостi вихiдних зображень. Зни-
ження якостi органiзується за рахунок внесення по-
милки у вихiднi вiдеоданi для формування парних
i непарних значень елементiв СС в межах усiєї пло-
щини зображення, окремих її блокiв або для кожно-
го рядка блоку окремо. Воно є незначним. Якiсть
реконструйованих зображень перевищує якiсть вi-
деоданих пiсля кольорового перетворення YCbCr
або YUV. Навмисне внесення помилок у вихiднi
вiдеоданi для формування парних i непарних зна-
чень елементiв СС забезпечує однаковий рiвень яко-
стi реконструйованих зображень. Вiн знаходиться
на рiвнi, коли значення RSME не перевищує 0,37,
значення PSNR не нижче 56,5 dB, а значення кое-
фiцiєнта кореляцiї становить 0,99997. Спотворенню
пiддаються в середньому до 13,35% елементiв вихiд-
них вiдеоданих з одиничною помилкою. Позитив-
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ним ефектом вiд реалiзацiї розробленого методу є
пiдвищення конфiденцiйностi кодограм за рахунок
порушення взаємозв’язку мiж елементами служ-
бових даних, пiдвищення коефiцiєнту компресiї до
2–3% та зниження обсягу службових складових ко-
дограм на 6,25%. Це знижує обсяг даних, якi потре-
бують забезпечення конфiденцiйностi.
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Saving Elements Methods for
Service Components of Images
Cryptocompression Codograms

Barannik V. V., Sidchenko S. O., Barannik D. V.,

Chornomaz I. K., Hurzhii P. M., Grygorian M. B.

The article substantiates the requirements for the quali-
ty characteristics of the video information resource in the
case of its use for information support of the functioning
of critical infrastructure systems. At the same time, requi-
rements are put forward regarding: timeliness of delivery
and confidentiality of video information under conditions of
a given level of its integrity and completeness. It is shown
that, in part, such requirements are due to the intellectuali-
zation of individual stages of the process of analysis and
decision-making in critical infrastructure systems. System
justification for the existence of problematic issues is

provided, which include: imbalance between the levels of
productivity of information communication systems and
the bit intensity of video information streams. Compression
coding technologies are used to reduce this imbalance. They
allow you to reduce the bit volume of video data. However,
they do not provide the required level of information
privacy by themselves. This proves the relevance of the
scientific and applied problem regarding the need to ensure
the required level of promptness of delivery of confidenti-
al information using wireless information communication
technologies in critical infrastructure systems.

The article shows that the direction of solving the exi-
sting problem is the creation and application of coding
technologies that allow ensuring the confidentiality of vi-
deo information in the process of reducing redundancy. At
the same time, one of the representatives of this class of
methods are those built on the basis of cryptocompression
coding technologies. A service information system is be-
ing formed for such technologies. On the one hand, this
creates conditions for ensuring the confidentiality of video
information in the process of reducing its bit volume. On
the other hand, there is a destructive effect on restraining
the growth of the compression ratio. Hence, the purpose of
the article is to develop a method of storing the elements
of service components of cryptographic codegrams.

Three methods of storing service components of
cryptographic codegrams of images are proposed. The first
consists in storing service data in the form of minimum
and maximum values. The second method involves reducing
the dynamic range of maximum values. The third method
involves storing intermediate elements or elements of service
components in the form of a half-sum and a half-difference.
To implement the third method of storing elements of
service data, a method has been developed that organizes
a forced reduction in the quality of output images. The
reduction in quality is organized by introducing an error
into the source images to form even and odd values of
the service data elements within the entire plane of the
image, its individual blocks or for each line of the block
separately. The peak signal-to-noise ratio (PSNR) of the
reconstructed images is at least 56.5 dB, and the value of
the correlation coefficient is 0.99997. A positive effect of the
implementation of the developed method is an increase in
the confidentiality of codegrams due to the violation of the
relationship between service data elements, an increase in
the compression ratio to 2-3% and a decrease in the volume
of service components of codegrams by 6.25%.

Keywords: compression; cryptocompression; encryption;
image; information protection; privacy
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