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Бiльшiсть сучасних засобiв радiоподавлення ближньої дiї будуються на основi загальнодоступних
комерцiйних модулiв формування радiоперешкод, випромiнювання яких є синусоїдальним коливанням
з частотою, що змiнюється перiодично за лiнiйним законом в межах заданої смуги подавлення. Такi ра-
дiовипромiнювання вiдносять до перiодичних ковзних за частотою радiоперешкод, а їх потужнiсть має
нерiвномiрний розподiл в частотнiй областi. В статтi показано, що дальнiсть дiї передавача перешкод
залежить вiд коефiцiєнта подавлення, значення якого визначається структурою радiосигналу LoRa та
перешкоди. У разi коли потужнiсть перешкоди рiвномiрно розподiлена в частотнiй областi, коефiцiєнт
подавлення є сталим та дорiвнює оберненому значенню критичного вiдношення сигнал/перешкода.
Наведено алгоритм розрахунку коефiцiєнта подавлення у випадку впливу на радiоканал LoRa пере-
шкоди з нормальним законом розподiлу ймовiрностей. Отримано аналiтичний вираз для розрахунку
розподiлу потужностi перiодичної ковзної за частотою перешкоди в частотнiй областi та показано,
що її енергетичний спектр має ряд пiкiв на частотах кратних оберненому значенню перiоду пере-
шкоди. Виведено математичнi вирази для розрахунку залежностей потужностi перiодичної ковзної за
частотою перешкоди в каналi LoRa i коефiцiєнта подавлення вiд робочої частоти радiоканалу LoRa
та перiоду перешкоди. Показано, що залежно вiд обраної частоти радiоканалу рiзниця потужностi
перешкоди необхiдної для його подавлення може становити бiльше 50 дБ. Верифiкацiю розробленого
математичного апарату для розрахунку впливу перiодичної ковзної за частотою перешкоди на ра-
дiоканал LoRa здiйснено шляхом iмiтацiйного моделювання в програмному середовищi MATLAB. В
результатi моделювання отримано залежностi коефiцiєнта подавлення вiд частоти радiоканалу LoRa,
якi узгоджуються iз даними аналiтичних розрахункiв.
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Вступ

Постановка проблеми.

У теперiшнiй час бiльшiсть засобiв радiоподав-
лення iз малою дальнiстю дiї створюються на за-
гальнодоступних комерцiйних модулях формування
радiоперешкод, якi будуються на основi керованих
напругою генераторiв (sweep generator). Радiови-
промiнювання, що генерується такими модулями,
є синусоїдальним коливанням, частота якого змi-
нюється перiодично за лiнiйним законом в межах
заданої смуги частот 𝐵𝑝 (смуги подавлення) [1].
Вiдповiдно до наявної класифiкацiї [2] такий вид
перешкод можна вiднести до перiодичних ковзних
за частотою радiоперешкод (ПКЧРП). Широка роз-
повсюдженiсть вказаних модулiв формування ра-
дiоперешкод та масове їх використання в сучасних
засобах радiоподавлення ближньої дiї потребує до-
слiдження впливу ПКЧРП на радiоканали зв’язку
та передачi даних, зокрема на пристрої, що здiйсню-

ють приймання радiосигналiв стандарту LoRa (Long
Range).

Аналiз останнiх дослiджень i публiкацiй.

У [3] проведено експериментальнi дослiдження
перешкодостiйкостi радiоканалiв стандарту LoRa
при впливi на них перешкод у виглядi адитивного
гаусiвського шуму рiзної потужностi. Експеримен-
тально пiдтверджено взаємозв’язок мiж параметра-
ми фiзичного рiвня (фактор розширення, ширина
амплiтудно-частотного спектра (АЧС), швидкiсть
кодування, тривалiсть пакету) та вiдносною кiль-
кiстю втрачених пакетiв даних (для рiзних значень
вiдношень сигнал / перешкода (ВСП). Показано, що
найбiльший вплив на перешкодостiйкiсть радiока-
налу LoRa має фактор розширення, так збiльшення
його на одиницю покращує перешкодостiйкiсть ка-
налу на 3 дБ.

У [4] проведено експериментальнi дослiдження
вразливостi радiолiнiй LoRa до навмисних ПКЧРП.
Показано, що ПКЧРП має нерiвномiрний розпо-
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дiл потужностi в АЧС, що дозволяє зменшити її
вплив шляхом змiни робочої частоти радiоканалу.
Дослiдження проведенi лише для одного набору па-
раметрiв радiосигналу LoRa (фактор розширення
𝑆𝐹 = 7, швидкiсть перешкодостiйкого кодування
𝐶𝑅 = 4/5, ширина АЧС 𝐵𝑐 = 125 кГц) та 6-ти
значень швидкостi змiни частоти перешкоди. Запро-
понована методика експериментальних дослiджень
впливу перешкод на радiоканал LoRa.

У [5] запропонована методика оцiнювання ВСП
при впливi широкосмугових ПКЧРП на вузькосму-
говий радiоканал LoRa (переривчастi в часi радiопе-
решкоди). Експериментально отримано залежностi
ВСП в радiоканалi LoRa вiд перiоду ПКЧРП та
частоти каналу.

У [6] дослiджено вразливiсть радiоканалу LoRa
до атак синхронiзованих за часом радiоперешкод,
структура яких вiдповiдає сигналу LoRa. Показано,
що використання узгоджених за структурою сигна-
лiв призводить до того, що радiоприймач невзмозi
вiдокремити кориснi посилки вiд перешкодових при
ВСП менше -3 дБ.

В [7] розглядається вплив двох видiв прицiльних
за структурою радiоперешкод на радiоканал LoRa.
Перша перешкода формується у вiдповiдь на вияв-
лену преамбулу будь-якого сигналу LoRa, друга є
вибiрковою та випромiнюється пiсля декодування
MAC-заголовка та адреси кiнцевого пристрою, не
створюючи перешкод для iнших пристроїв мережi.

Таким чином, в наявних публiкацiя розглядає-
ться вплив ПКЧРП на радiоканал LoRa та шля-
хом експериментальних дослiджень встановлено,
що критичне значення ВСП (мiнiмальне ВСП необ-
хiдне для подавлення приймача) залежить вiд перi-
оду ПКЧРП, ширини радiоканалу LoRa та його ро-
бочої частоти. Однак у проаналiзованих джерелах
вiдсутнi аналiтичнi вирази для розрахунку показни-
кiв впливу ПКЧРП на радiоканал LoRa, а наявнi
практичнi дослiдження проведенi для обмежених
значень параметрiв радiосигналу та перешкоди.

Метою статтi є отримання аналiтичних виразiв
для розрахунку ВСП та коефiцiєнта подавлення при
впливi на радiоканал LoRa ПКЧРП.

1 Виклад основного матерiалу

Однiєю iз основних тактико-технiчних характе-
ристик передавача перешкод є дальнiсть радiопо-
давлення. Ортодромiчну дальнiсть радiоподавлення
𝐷𝑝 приймачiв LoRa можна визначити, використав-
ши аналiтичну формулу радiозв’язку [8] з врахуван-
ням просторового розмiщення передавача перешкод
та приймально-передавальних засобiв радiоканалу

за виразом:

𝐷𝑝 =

√︃
𝑃𝑝𝐵𝑐𝐺𝑝𝑟𝐺𝑟𝑝

𝑃𝑐𝐵𝑝𝐺𝑡𝑟𝐺𝑟𝑡𝐾𝑃
(𝐷2

𝑟𝑡 +𝐻2
𝑟 )−𝐻2

𝑟 , (1)

де 𝑃𝑝, 𝑃𝑐 – потужностi передавачiв перешкод та
радiоканалу;

𝐵𝑝, 𝐵𝑐 – ширина АЧС перешкоди та сигналу;
𝐺𝑝𝑟 – коефiцiєнт пiдсилення (КП) антени пере-

давача перешкод в напрямку приймача радiокана-
лу;

𝐺𝑟𝑝 – КП антени приймача радiоканалу в на-
прямку передавача перешкод;

𝐺𝑡𝑟 – КП антени передавача радiоканалу в на-
прямку його приймача;

𝐺𝑟𝑡 – КП антени приймача радiоканалу в на-
прямку його передавача;

𝐷𝑟𝑡 – ортодромiчна дальнiсть вiд приймача до
передавача радiоканалу;

𝐻𝑟 – висота розмiщення антени приймача радiо-
каналу;

𝐾𝑃 – коефiцiєнт подавлення, який визначає в
скiльки разiв потужнiсть перешкоди на входi при-
ймача має бути бiльше потужностi сигналу для
забезпечення його подавлення [9]. Тобто коефiцi-
єнт подавлення дорiвнює оберненому значенню мi-
нiмального ВСП 𝑞min (критичне ВСП) при яко-
му показник якостi роботи радiоканалу не вiдпо-
вiдає заданому (визначається вiдносною кiлькiстю
прийнятих з помилками або втрачених пакетiв да-
них):

𝐾𝑃 (рази) =
1

𝑞min (рази)
;

𝐾𝑃 (дБ) = −𝑞min (дБ) ,

(2)

де 𝑞min – критичне ВСП.
Iз (1) видно, що дальнiсть радiоподавлення за-

лежить вiд багатьох факторiв: потужностi переда-
вачiв, параметрiв антенних систем, просторового
розмiщення приймально-передавальних засобiв ра-
дiоканалу вiдносно передавача перешкод, структу-
ри та параметрiв сигналу i перешкоди (коефiцiєнт
𝐾𝑃 ).

У разi коли потужнiсть радiоперешкоди розпо-
дiлена рiвномiрно в частотнiй областi, коефiцiєнт
подавлення не має залежностi вiд несучої частоти,
а визначається лише структурою радiосигналу та
його параметрами.

Залежностi вiдносної кiлькостi втрачених паке-
тiв даних (PER) вiд ВСП та фактору розширення
радiосигналу LoRa 𝑆𝐹 [10] при його подавленi пе-
решкодою з нормальним законом розподiлу ймовiр-
ностей (адитивний гаусiвський шум), розрахованi
шляхом комп’ютерного моделювання, зображенi на
Pис. 1. Отриманi графiки узгоджуються iз резуль-
татами теоретичних та експериментальних дослi-
джень [3, 11].
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Рис. 1. Залежностi вiдносної кiлькостi втрачених пакетiв вiд ВСП та фактора розширення 𝑆𝐹

Для визначення коефiцiєнта 𝐾𝑃 при впливi на
радiоканал LoRa перешкоди у виглядi адитивно-
го гаусiвського шуму необхiдно обрати мiнiмально
допустиме значення вiдносної кiлькостi втрачених
пакетiв 𝑃𝐸𝑅min, фактор розширення 𝑆𝐹 , отримати
𝑞min за графiками (Pис. 1) та провести розрахун-
ки за формулою (2). Наприклад, для 𝑆𝐹 = 9 та
𝑃𝐸𝑅min = 0, 1 (10%) коефiцiєнт 𝐾𝑃 ≈ 13, 5 дБ.

Оскiльки АЧС ПКЧРП є нерiвномiрним [4], то
коефiцiєнт подавлення буде залежати вiд несучої
частоти радiосигналу LoRa.

Отримаємо аналiтичний вираз розподiлу поту-
жностi ПКЧРП в частотнiй областi.

В часовiй областi ПКЧРП 𝑠𝑝(𝑡) можна описати
виразом:

𝑠𝑝(𝑡) = 𝑒𝑗2𝜋𝑓0𝑡
𝑁𝑝−1∑︁
𝑛=0

(︁
𝑒𝑗𝜑𝑛(𝑡−𝑛𝑇𝑝)

)︁
, (3)

де 𝜑𝑛(𝑡) = 𝜋𝑎𝑝𝐵𝑝𝑡
(︁

𝑡
𝑇𝑝

− 1
)︁
– залежнiсть повної фа-

зи вiд часу; 𝑛 ∈ {0, 1, . . . , 𝑁𝑝 − 1}; 𝑁𝑝 – кiлькiсть
перiодiв; 𝑎𝑝 ∈ {−1, 1} – коефiцiєнт, що характери-
зує напрямок змiни частоти; 𝐵𝑝 – ширина АЧС; 𝑇𝑝 –
перiод повторення; 𝑓0 – центральна частота.

Iз (3) видно, що на входi приймача LoRa ПКЧРП
являтиме собою пачку радiоiмпульсiв iз лiнiйною
частотною модуляцiєю (ЛЧМ), шпаруватiстю 1, пе-
рiодом повторення 𝑇𝑝 та кiлькiстю iмпульсiв 𝑁𝑝.

Кiлькiсть iмпульсiв в пачцi 𝑁𝑝 визначається
перiодом 𝑇𝑝 та довжиною демодуляцiйного вiкна
приймача LoRa (тривалiстю iнформацiйного сим-
волу 𝑇𝑐) за формулою 𝑁𝑝 = 𝑇𝑐/𝑇𝑝. Так при 𝑇𝑝 =
4мкс для сталих значень параметрiв LoRa (𝑇𝑛

𝑐 =
0, 064 · 2𝑛, мс; 𝑛 = 0, 1, . . . , 𝑁𝑇 ; 𝑁𝑇 = 9) [12–14]
матимемо 𝑁𝑛

𝑝 = 16 · 2𝑛.
Отримаємо аналiтичний вираз для розрахунку

АЧС ПКЧРП використавши перетворення Фур’є.

Враховувавши властивiсть лiнiйностi перетворен-
ня Фур’є та використавши теорему запiзнення [15],
спектральну щiльнiсть перешкоди 𝑠𝑝(𝑡), яка по су-
тi являє собою пачку ЛЧМ радiоiмпульсiв, можна
записати як:

𝑆𝑝(𝑗𝑤) = 𝑆𝑖(𝑗𝑤)

𝑁𝑝−1∑︁
𝑛=0

𝑒𝑗𝑤𝑛𝑇𝑝 , (4)

де 𝑆𝑖(𝑗𝑤) – спектральна щiльнiсть одиночного ЛЧМ
радiоiмпульсу; 𝑤 = 2𝜋𝑓 – кутова частота.

Спектральна щiльнiсть одиночного ЛЧМ радiо-
iмпульсу визначається з використанням iнтегралiв
Френеля [16]:

𝑆𝑖(𝑗𝑤) =
𝑈𝑚

2

√︂
𝜋

𝜇
𝑒−𝑗

(𝑤−𝑤0)2

2𝜇 ×

× {𝐶(𝑋1) + 𝐶(𝑋2) + 𝑗 [𝑆(𝑋1) + 𝑆(𝑋2)]} , (5)

де 𝑈𝑚 – амплiтуда; 𝜇 = 𝐵𝑝/𝑇𝑝 – швидкiсть змiни ча-
стоти; 𝐶(𝑥), 𝑆(𝑥) – iнтеграли Френеля; 𝑤0 = 2𝜋𝑓0 –
центральна частота.

Змiннi 𝑋1, 𝑋2 та iнтеграли Френеля обчислюю-
ться за формулами [17]:

𝑋1 =
𝜇𝜏𝑖
2 + (𝑤−𝑤0)√

𝜋𝜇
; 𝑋2 =

𝜇𝜏𝑖
2 − (𝑤−𝑤0)√

𝜋𝜇
;

𝐶(𝑥) =

𝑥∫︁
0

cos
𝜋𝜉2

2
𝑑𝜉; 𝑆(𝑥) =

𝑥∫︁
0

sin
𝜋𝜉2

2
𝑑𝜉,

(6)

де 𝜏𝑖 = 𝑇𝑝 – тривалiсть ЛЧМ iмпульсу.

Для ЛЧМ радiоiмпульсу iз великою базою
𝐵𝑝𝑇𝑝 ≫ 1, що вiдповiдає параметрам широкосмуго-
вих ПКЧРП, модуль спектральної щiльностi можна
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записати у виглядi [17]:

|𝑆𝑖(𝑗𝑤)|=

⎧⎪⎨⎪⎩𝑈𝑚

√︂
𝜋

2𝜇
, 𝑤0−𝜋𝐵𝑝 ≤ 𝑤 ≤ 𝑤0+𝜋𝐵𝑝;

0, 𝑤0−𝜋𝐵𝑝 > 𝑤 > 𝑤0+𝜋𝐵𝑝

⎫⎪⎬⎪⎭ .

(7)

Iз (7) видно, що потужнiсть одиночного ЛЧМ
радiоiмпульсу з великою базою рiвномiрно розпо-
дiлена в смузi частот ⌊𝑓0 − 𝐵𝑝/2, 𝑓0 + 𝐵𝑝/2⌋ та
дорiвнює нулю поза її межами.

Пiдставивши (7) в (4) отримаємо аналiтичний
вираз для розрахунку модуля спектральної щiльно-
стi ПКЧРП:

|𝑆𝑝 (𝑗𝑤)| =

=

⎧⎪⎪⎨⎪⎪⎩
𝑈𝑚

√︂
𝜋

2𝜇

⃒⃒⃒⃒
⃒
𝑁−1∑︁
𝑛=0

𝑒𝑗𝑤𝑛𝑇𝑝

⃒⃒⃒⃒
⃒, 𝑤0−𝜋𝐵𝑝≤𝑤≤𝑤0+𝜋𝐵𝑝,

0, 𝑤0−𝜋𝐵𝑝 > 𝑤 > 𝑤0 + 𝜋𝐵𝑝

⎫⎪⎪⎬⎪⎪⎭.

(8)

Аналiз виразу (8) дозволяє зробити висновок,
що АЧС ПКЧРП має ряд локальних максимумiв
(пiкових значень) на частотах 𝑓𝑛 = 𝑛/𝑇𝑝, 𝑛 =
0, 1, . . . , 𝑁𝑢 − 1, де 𝑁𝑢 = 𝐵𝑝 * 𝑇𝑝 – кiлькiсть пiкiв,
з шириною обернено пропорцiйною перiоду 𝑇𝑝 та
кiлькостi iмпульсiв в пакетi ∆𝑓𝑚𝑝 = 2/ (𝑇𝑝𝑁𝑝).

Приклад АЧС ПКЧРП, розрахованого для пара-
метрiв 𝐵𝑝 = 20 МГц, 𝑇𝑝 = 2 мкс, 𝑓0 = 0 та 𝑁 = 10,
зображено на Pис. 2.

Таким чином, в межах часового демодуляцiйного
вiкна приймача LoRa ПКЧРП має нерiвномiрний
розподiл потужностi в частотнiй областi, а коефiцi-
єнт подавлення буде залежати вiд робочої частоти
радiоканалу (𝐾𝑝 (𝑓𝑐)), оскiльки залежно вiд обраної
частоти на вхiд приймача LoRa з шириною сму-
ги пропускання 𝐵𝑐 буде попадати рiзна величина
потужностi перешкоди.

Потужнiсть ПКЧРП в радiоканалi LoRa шири-
ною 𝐵𝑐 на частотi 𝑓𝑐, за умови коли центральна
частота перешкоди дорiвнює нулю (𝑓0 = 0), мо-
жна розрахувати просумувавши потужностi скла-
дових енергетичного спектра |𝑆𝑝 (𝑗𝑤𝑛)|2 в смузi
[𝑓𝑐 −𝐵𝑐/2, 𝑓𝑐 +𝐵𝑐/2]:

𝑃𝐵 (𝑓𝑐) =

𝑁∑︁
𝑛=1

|𝑆𝑝 (𝑗𝑤𝑛)|2;

𝑤1 = 2𝜋

(︂
𝑓𝑐 −

𝐵𝑐

2

)︂
; 𝑤𝑁 = 2𝜋

(︂
𝑓𝑐 +

𝐵𝑐

2

)︂
,

(9)

де 𝑃𝐵 (𝑓𝑐) – потужнiсть перешкоди в каналi шири-
ною 𝐵𝑐 на частотi 𝑓𝑐.

(a)
 

(б)

Рис. 2. АЧС ПКЧРП: (а) загальний вигляд; (б) дi-
лянка з двома локальними максимумами

На Pис. 3 зображено залежностi 𝑃𝐵 (𝑓𝑐) розра-
хованi для параметрiв: 𝐵𝑐 = 125 кГц; 𝑆𝐹 = 7; 𝑃𝑝 =
1 Вт; 𝐵𝑝 = 10 МГц; 𝑇𝑝 = [3; 10] мкс; 𝑓0 = 0 МГц.
Крiм того, на рисунку зображено рiвень потужно-
стi перешкоди рiвномiрно розподiленої в частотнiй
областi (𝑃𝐻 (𝑓𝑐)), яка попадає в канал шириною 𝐵𝑐,
та енергетичний спектр ПКЧРП, амплiтуда якого
збiльшена в 𝐾𝑚 разiв для наглядного вiдображен-
ня закону його змiни. Iншими словами, залежностi
𝑃𝐵 (𝑓𝑐) та 𝑃𝐻 (𝑓𝑐) показують, яка частина потужно-
стi перешкоди (𝑃𝑝 = 1 Вт) попадає в канал LoRa
шириною 𝐵𝑐, якщо вiн розмiщений на частотi 𝑓𝑐.

Iз Pис. 3 видно, що потужнiсть 𝑃𝐵 (𝑓𝑐) залежить
вiд перiоду 𝑇𝑝. Оскiльки при збiльшеннi 𝑇𝑝 змен-
шується рiзниця частот сусiднiх пiкiв енергетичного
спектра |𝑆𝑝 (𝑗𝑤𝑛)|2, то при 𝑇𝑝 ≥ 1/𝐵𝑐 незалежно вiд
обраної робочої частоти в канал LoRa буде попадати
потужнiсть щонайменше одного локального макси-
муму, в iншому разi можна пiдiбрати таке значення
𝑓𝑐, за якого в канал шириною 𝐵𝑐 буде потрапляти
лише потужнiсть перешкоди розподiлена в бокових
пелюстках. Так для 𝑇𝑝 = 3 мкс в смугу 𝐵𝑐 = 125 кГц
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(a) (б)

Рис. 3. Залежностi потужностi ПКЧРП в каналi шириною 𝐵𝑐 = 125 кГц вiд 𝑓𝑐:
(а) 𝑇𝑝 = 3 мкс; (б) 𝑇𝑝 = 10 мкс

при 𝑓𝑐 = 0 попадає вся потужнiсть головної пелюс-
тки, а при 𝑓𝑐 = 160 кГц – лише потужнiсть бокових
пелюсток (Pис. 3а). Значення 𝑃𝐵 (𝑓𝑐) можуть бути
як бiльшими 𝑃𝐻 (𝑓𝑐), так i меншими, тобто ПКЧРП
на одних частотах буде бiльш ефективною нiж пе-
решкода iз рiвномiрним розподiлом потужностi за
частотою, а на iнших – менш ефективною. Зале-
жнiсть 𝑃𝐵 (𝑓𝑐) є перiодичною функцiєю вiд частоти
та має два екстремуми 𝑃min

𝐵 i 𝑃max
𝐵 . Вiдношення

𝐾𝑋 = 𝑃max
𝐵 /𝑃min

𝐵 показує в скiльки разiв макси-
мально може вiдрiзнятися потужнiсть перешкоди
в каналi приймача залежно вiд обраного значення
несучої частоти 𝑓𝑐. Залежностi 𝐾𝑋 в децибелах вiд
перiоду 𝑇𝑝, ширини каналу та 𝑁𝑝 зображенi на
Pис. 4.

Аналiз залежностей зображених на Pис. 4 дозво-
ляє зробити такi висновки:

вiдношення 𝐾𝑋 збiльшується зi зменшенням 𝐵𝑐

та може перевищувати 50 дБ, тобто залежно вiд
обраної частоти радiоканалу рiзниця в потужностi
ПКЧРП, що необхiдна для його подавлення, може
становити бiльше 50 дБ;

зi збiльшенням 𝑇𝑝 вiдношення 𝐾𝑋 зменшується,
для 𝑇𝑝 > 1/𝐵𝑐 не перевищує 3.1 дБ, а при 𝑇𝑝 =
𝑖/𝐵𝑐, де 𝑖 = 1, 2, . . . , 𝑁𝑖, 𝐾𝑋 приймає мiнiмальнi
значення;

зростання 𝑁𝑝 приводить до пiдвищення 𝐾𝑋 , що
обумовлено звуженням пелюсток локальних макси-
мумiв спектральної щiльностi перешкоди.

  
(a) (б)

Рис. 4. Залежностi 𝐾𝑋 вiд 𝑇𝑝 та 𝐵𝑐: (а) 𝑁𝑝 = 10; (б) 𝑁𝑝 = 6000
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Врахувавши, що для подавлення радiоканалу
LoRa на входi його приймача потрiбно забезпечи-
ти критичне ВСП 𝑞min, коефiцiєнт подавлення на
частотi 𝑓𝑐 можна записати як:

𝐾𝑝 (𝑓𝑐) = 𝑃𝐻 − 𝑃𝐵 (𝑓𝑐) + 𝑞min, (10)

де 𝐾𝑝 (𝑓𝑐) – коефiцiєнт подавлення в дБ на частотi
𝑓𝑐, за умови коли 𝑓0 = 0;

𝑃𝐻 = 10 log (𝑃𝑝𝐵𝑐/𝐵𝑝) – значення потужно-
стi перешкоди рiвномiрно розподiленої в частотнiй
областi, що попадає в смугу 𝐵𝑐, в дБ;

𝑞min – критичне ВСП в дБ, яке залежить вiд
параметрiв радiосигналу LoRa [3, 11], та приблизно
може бути визначене за графiками зображеними на
Pис. 1.

Якщо 𝑓0 ̸= 0, то при розрахунку 𝑃𝐵 (𝑓𝑐) за
виразом (9) значення частоти радiоканалу LoRa
змiщується на величину 𝑓0 вiдповiдно до формули
𝑓𝑥
𝑐 = 𝑓𝑐 + 𝑓0.
Таким чином, отримано аналiтичнi вирази,

що дозволяють розрахувати енергетичний спектр
ПКЧРП, потужнiсть перешкоди, що потрапляє до
радiоканалу LoRa на частотi 𝑓𝑐, та коефiцiєнт по-
давлення.

Верифiкацiю розробленого математичного апа-
рату для розрахунку впливу ПКЧРП на радiоканал
LoRa здiйснено шляхом iмiтацiйного моделювання
в програмному середовищi MATLAB. Для цього
була створена програмна модель, яка включала
модулi: передавача радiосигналу LoRa; формува-
ча ПКЧРП; приймача радiосигналу LoRa (неко-
герентне приймання [18]); формувача сигнально-
перешкодової сумiшi; управлiння параметрами ра-
дiосигналу та перешкоди; оцiнювання якостi роботи
радiоканалу (за вiдносною кiлькiстю прийнятих з
помилками або втрачених пакетiв даних); обробле-
ння та узагальнення результатiв моделювання.

Дослiдження проводились для радiоканалу
LoRa з параметрами: 𝐵𝑐 = 125 кГц; 𝑆𝐹 = 9. Для
вказаних параметрiв генерувався радiосигнал LoRa
(16 байт даних) з потужнiстю 0 дБ, здiйснювалося
його перенесення на частоту 𝑓𝑐, яка змiнювалась
в межах 0 – 2, 5/𝑇𝑝 Гц. До радiосигналу LoRa
додавалась ПКЧРП iз шириною АЧС 𝐵𝑝 = 10 МГц,
центральною частотою 𝑓0 = 0 Гц та перiодом
повторення, що обирався iз масиву значень 𝑇𝑝 =
[ 1; 2; 3; 4; 10; 15] мкс. Потужнiсть ПКЧРП 𝑃𝑝

змiнювалась для забезпечення ВСП 𝑞 у межах вiд
-70 дБ до -5 дБ в смузi 𝐵𝑐: 𝑞 = 10 log (𝑃𝑐𝐵𝑝/𝑃𝑝𝐵𝑐).
Отримана сигнально-перешкодова сумiш обро-
блялась програмним модулем приймача LoRa,
приймалось рiшення про спiвпадiння прийнятих
даних iз переданими та у разi їх вiдмiнностi фi-
ксувалось поточне значення ВСП. В результатi
дослiджень отримано залежностi критичного ВСП
𝑞min, при якому виникали помилки в переданих
даних, вiд 𝑓𝑐 для рiзних 𝑇𝑝 та за формулою (2)
розраховувались значення коефiцiєнта подавлення.

Отриманi в процесi моделювання та розрахова-
нi за аналiтичним виразом (10) залежностi 𝐾𝑝 (𝑓𝑐)
(розрахунок проводився для 𝑞min = −12 дБ) зо-
бражено на Pис. 5. На рисунку також зображено
аналiтичнi залежностi 𝐾𝑝 (𝑓𝑐) значення яких збiль-
шено на сталу величину 𝑑𝐾𝑝.

Iз Pис. 5 видно, що отриманi в процесi моделюва-
ння залежностi 𝐾𝑝 (𝑓𝑐) є перiодичними функцiями
iз перiодом повторення 1/𝑇𝑝, а їхнiй вид вiдповiдає
аналiтичним розрахункам (10). Залежностi 𝐾𝑝 (𝑓𝑐)
мають форму обернену до залежностей потужно-
стi ПКЧРП в каналi шириною 𝐵𝑐, зображених на
Pис. 3, так як першi вказують наскiльки потужнiсть
ПКЧРП повинна бути бiльше потужностi сигналу
LoRa для забезпечення критичного ВСП, а другi
значення потужностi ПКЧРП, що попадає в канал
LoRa. Отже, якщо потужнiсть ПКЧРП, що попадає
в смугу 𝐵𝑐 на частотi 𝑓𝑐𝑖, є максимальною (ма-
ксимум на Pис. 3), то необхiдна менша потужнiсть
передавача перешкод для подавлення радiоканалу
(мiнiмум на Pис. 5).

Аналiтичнi розрахунки 𝐾𝑝 (𝑓𝑐) змiщенi вiдносно
результатiв моделювання на сталу величину 𝑑𝐾𝑝

в межах 5–6,5 дБ, що свiдчить про необхiднiсть
забезпечення нижчого критичного ВСП в радiока-
налi LoRa при подавленнi його ПКЧРП порiвняно
iз подавленням перешкодою у виглядi адитивного
гаусiвського шуму (𝑞min для останньої визначається
за Pис. 1). Тому при розрахунку коефiцiєнта подав-
лення за формулою (10) 𝑞min потрiбно зменшувати
на величину 5.75 дБ, що вiдповiдає середньому зна-
ченню 𝑑𝐾𝑝.

Таким чином, запропонований математичний
апарат дозволяє оцiнити вплив ПКЧРП на радiо-
канал LoRa та може бути використаний при розро-
бленнi методик: вибору параметрiв налаштування
формувача ПКЧРП для забезпечення максималь-
ного впливу на радiоканал LoRa; вибору параметрiв
радiоканалу LoRa та його робочої частоти вiдпо-
вiдно до апрiорної iнформацiї про перiод ПКЧРП
для пiдвищення його перешкодостiйкостi; розрахун-
ку зон подавлення iснуючих передавачiв перешкод
з врахуванням параметрiв ПКЧРП та радiосигналiв
LoRa.

Висновки

Енергетичний спектр ПКЧРП з обмеженою три-
валiстю є нерiвномiрним, має ряд локальних мак-
симумiв, якi розмiщуються на частотах 𝑖/𝑇𝑝, а їх
ширина обернено пропорцiйна кiлькостi перiодiв пе-
решкоди, що попадають в часовий iнтервал демоду-
ляцiйного вiкна приймача LoRa.

Коефiцiєнт подавлення радiоканалу LoRa
ПКЧРП є перiодичною функцiєю вiд частоти та
залежить вiд ширини смуги приймання прийма-
ча, зсуву робочої частоти вiдносно максимальних
значень АЧС перешкоди та перiоду ПКЧРП.
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Подальшi дослiдження в даному напрямку до-
цiльно спрямувати на визначення впливу ПКЧРП
на радiоканали з iншими видами сигналiв, а та-

кож розроблення методик пiдвищення ефективностi
роботи передавачiв перешкод та покращення пере-
шкодостiйкостi радiоканалiв LoRa.

Рис. 5. Залежностi коефiцiєнта подавлення вiд частоти
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Investigation of Impact of Periodic
Frequency Sweeping Radio Interference
on LoRa Radio Channel

Nahorniuk O. A.

Most of modern short-range radio suppression means
are built on available commercial modules designed for
radio interference formation. Their emission is a sinusoi-
dal oscillation with altering frequency that is changed
according to a linear law within a given suppression
band. Such radio-frequency emissions are classified as peri-
odic frequency sweeping radio interferences. The power of
those radio interferences has an inhomogeneous distributi-
on in the frequency domain. This article presents that
the jamming transmitter operating range depends on the
suppression coefficient, the value of which is determined by
the structures of the LoRa radio signal and interference.
When the interference power is homogeneously distributed
in the frequency domain, the suppression coefficient is
constant and equal to the reciprocal value of the critical
signal-to-interference ratio. The algorithm for calculating
the suppression coefficient in the case of interferencewith
a normal probability distribution impact on the LoRa
radio channel is presented. An analytical expression is
obtained for calculating the power distribution of peri-
odic frequency sweeping radio interference in the frequency
domain. It is shown that the energy spectrum of this radio
interference has a series of peaks at frequencies multi-
ple of the inverse interference period value. Mathematical
expressions are derived for calculating the dependences of
the periodic frequency sweeping radio interference power
in LoRa radio channel and the suppression coefficient on
the operating frequency of the LoRa radio channel and
the interference period. Determined that, depending on
the selected frequency of the radio channel, the difference
in the interference power required for its suppression can
be more than 50 dB. Developed mathematical apparatus
for calculating the impact of periodic frequency sweeping
radio interference on the LoRa radio channel is verified
by simulation modeling in the MATLAB software envi-
ronment. The dependences of the suppression coefficient on
the LoRa radio channel frequency obtained as a result of
the simulation coincide with the analytical calculations.

Keywords: periodic frequency sweeping radio
interference; radio channel; LoRa; jammer; suppression;
power; suppression coefficient
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