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Вступ 

Побудова комплексних систем захисту інформації (КСЗІ) для інфор-

маційно-телекомунікаційних систем (ІТС) здійснюється на основі оціню-

вання ризиків інформаційної безпеки (ІБ) ІТС. На даний момент запропо-

новано ряд методик для проведення оцінки ризиків ІБ ІТС, однак не існує 

універсальної загально прийнятої методики [1]. 

Представляє інтерес розробка методики оцінки ризиків ІБ ІТС на 

основі використання інтелектуальних інформаційних систем [2], до 

яких відносяться експертні системі (ЕС) та нечіткологічні системи 

(НС). 

Метою роботи є проведення оцінки ризиків ІБ ІТС на основі техноло-

гій ЕС та НС. 

Оцінювання ризиків ІБ ІТС методом експертних систем 

Експертні системи — це інформаційні системи, які містять базу знань, 

сформовану на основі результатів опитувань експертів у конкретній пред-

метній області [3]. Найбільш ефективним виявилось використання ЕС у 

вузькоспеціалізованих областях діяльності, для яких сформовані бази да-

них великих об’ємів. На сьогоднішній день в світі нараховується декілька 

тисяч експертних систем, що використовуються у різних галузях [4]. 

В області оцінки ризиків ІБ реалізовано більше десятка програмних 

комплексів підтримки прийняття рішень, які можна віднести до ЕС. Біль-

шість програмних експертних систем відповідають міжнародному станда-

рту ISO/IEC 27001:2005 [5]. Деталі методик і алгоритмів, застосованих у 

цих інструментальних засобах оцінки ризиків ІБ зазвичай є закритими. 

Порівняння характеристик найбільш розповсюджених програмних ек-

спертних систем, призначених для аналізу ризиків інформаційної безпеки 

ІТС, наведено в таблиці 1. 
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Таблиця 1 
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Базовий варіант оцінки ризиків ІБ + + + + + - - 

Повний варіант оцінки ризиків ІБ - + - + - +  

Відповідність стандартам ISO 2700х - + +/- + + + + 

 

Серед ЕС, які використовуються в області ІБ, однією з найбільш дета-

лізованих є система CRAMM. Процес оцінки ризиків ІБ ІТС з використан-

ням цієї системи складається з наступних етапів [6]: 

• підготовчого (збирається загальна інформація про організацію та 

складається план проведення опитувань); 

• ідентифікації та оцінки активів (здійснюється моделювання та оці-

нювання активів, враховуючи три властивості інформації: конфіденцій-

ність, цілісність, доступність – оцінка кожної властивості активу здійсню-

ється окремо за десятибальною шкалою); 

• ідентифікації та оцінки загроз та вразливостей (оцінки загроз прово-

дяться за п’ятибальною шкалою, а вразливостей за трьохбальною); 

• аналізу ризиків (на основі одержаних на попередніх етапах результа-

тів за семибальною шкалою). 

Також представляє інтерес експертна система «Microsoft Security As-

sessment Tool» (MSAT) [7], яка дозволяє отримати якісну оцінку ризиків ІБ 

за чотирма характеристиками ІТС: інфраструктура, програмне забезпечен-

ня, функціонування, персонал. Для кожної з цих характеристик доступні 

якісні оцінки ризиків ІБ. Оцінки ризиків ІБ ІТС проводиться за трьохбаль-

ною шкалою. 

Процес оцінки ризиків ІБ з використанням ЕС MSAT заключається у 

заповнені полів бази даних експертної системи. На основі цього ЕС фор-

мує звіт з переліком якісних оцінок ризиків ІБ ІТС та пропозицій стосовно 

покращення організації КСЗІ. 

Експертні системи CRAMM і MSAT представляють різні класи ЕС. 

CRAMM дозволяє отримати детальну оцінку ризиків ІБ і містить великий 

перелік загроз, наслідків та контрзаходів, в той час як MSAT є інструмен-

том для швидкого проведення оцінювання ризиків ІБ ІТС та визначення 

основних слабких та сильних місць КСЗІ. Використання експертних сис-

тем дозволяє автоматизувати процес оцінювання ризиків ІБ, формувати 
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анкети та звіти, на основі оцінок окремих активів отримати інтегральну 

оцінку ризиків ІБ ІТС. 

Перевагами розглянутих ЕС є уніфікація та автоматизація процесу 

оцінювання ризиків ІБ на основі наявних стандартних баз загроз, вразли-

востей, активів. Основними недоліками ЕС як класу систем є те, що аналіз 

може бути проведений, в основному, для статичних моделей. 

ЕС CRAMM дозволяє проводити обробку результатів анкетувань пер-

соналу організації, в неї закладено широкий набір типових рекомендацій 

по проведенню контрзаходів для зменшення ризиків ІБ ІТС, але її ефекти-

вне використання можливе тільки сертифікованими спеціалістами високої 

кваліфікації. Використання MSAT не вимагає високої кваліфікації спеціа-

ліста та дозволяє швидко провести оцінювання ризиків ІБ ІТС, однак 

отримані результати мають якісний характер. 

Представляє інтерес використання нечіткологічних систем для оцінки 

ризиків ІБ ІТС, що дозволяє одержати кількісні результати, оперувати вхі-

дними даними різної розмірності (у тому числі безрозмірними) і не потре-

бує високої кваліфікації при експлуатації. 

Оцінювання ризиків ІБ методами нечіткої логіки 

Системи, що використовують нечітку логіку (нечіткі системи, системи 

управління на основі нечіткої логіки, нечіткі експертні системи, нечітколо-

гічні системи), отримали широке застосування у системах управління та 

підтримки прийняття рішень. 

В області оцінки ризиків ІБ запропоновано ряд реалізацій нечітких експе-

ртних систем, ядром яких є системи нечіткого логічного виводу (СНЛВ, рис.1) 

[8] та систем, в яких оцінювання ризиків ІБ виконується на основі 

методів аналізу сценаріїв, мо-

дифікованих для використання не-

чітких чисел в якості вхідних та ви-

хідних даних. 

Процес оцінювання ризиків 

ІБ з використанням СНЛВ вклю-

чає наступні етапи: 

• моделювання загроз ІТС; 

• оцінювання ймовірностей 

реалізації загроз та збитків від їх 

реалізації; 

• формування нечіткої бази 

знань та функцій належності не-

чітких змінних у відповідності до 

профілю ІТС і моделі загроз; 

• розрахунку оцінок ризиків ІБ для окремих загроз (на основі СНЛВ) 

та інтегральної оцінки ризику ІБ ІТС. 

 

Рис.1. Система нечіткого логічного  

виводу [7] 
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Використання системи нечіткого логічного виводу дозволяє розшири-

ти можливості існуючих ЕС. Вхідні величини (ймовірність реалізації за-

грози та збитки від її реалізації) можуть оброблятися СНЛВ як у чіткому, 

так і у нечіткому вигляді, розраховуватися на основі експертних оцінок, 

статистичними або іншими методами. 

До переваг систем, що використовують нечітку логіку, слід віднести зда-

тність систем оперувати нечіткими вхідними змінними, включаючи динаміч-

ні параметри, наборами числових даних (експертними оцінками, статистич-

ними даними і т.д.); можливість оцінювання якості вхідної інформації і на-

дійності джерела інформації, ступеня довіри до нього; настройки параметрів 

відповідно до різноманітних профілів прикладних систем; проведення аналі-

зу моделей складних динамічних систем; отримання кількісних результатів. 

Але такий підхід характеризується складністю оцінки вхідних параметрів для 

системи оцінки ризиків ІБ та формуванням функцій належності й бази знань, 

адекватних профілю прикладної системи, для якої проводиться оцінка ризи-

ків ІБ. 

Застосування теорії нечіткої логіки дозволяє розширити можливості 

ЕС, тому представляє інтерес порівняння результатів оцінки ризиків ІБ, 

отриманих з використанням ЕС та НС. 

Оцінка ризиків ІБ тестової ІТС методами ЕС та СНЛВ 

В роботі проведено оцінювання ризиків ІБ для тестової ІТС (рис.2), вико-

ристовуючи експертні систем CRAMM та MSAT, а також нечітку експертну 

систему на основі СНЛВ. Для ІТС сформовано модель загроз на  

основі переліку загроз додатку F 

«CRAMM User Guide» [6]. 

Розрахунки оцінок ризиків ІБ з 

використанням СНЛВ проводились 

для випадку, коли база знань форму-

валась на основі даних, приведених у 

«CRAMM User Guide» [6] та націо-

нальному стандарті США NIST 800-

30 [9]. Настройка баз знань та функ-

цій належності також проводилась 

методами параметричної оптимізації 

та еволюційного програмування [10]. 

ЕС MSAT не призначена для 

детального аналізу ризиків ІБ ІТС. Її 

використання дозволяє отримати 

тільки якісні оцінки стану захищено-

сті компонентів КСЗІ, і тому порів-

` `

` `

Файлові 

сервери

Робочі 

станції

Локальні 

принтери

 

Рис.2. Тестова ІТС [6] 
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няння з результатами, отриманими при використанні CRAMM та СНЛВ, не 

представляється доцільним. Фрагмент вікна програмного забезпечення (ПЗ) 

ЕС MSAT з результатами оцінювання ризиків ІБ ІТС наведено на рис.3. 

 
Рис.3. Результати оцінювання ризиків ІБ ІТС для ЕС MSAT 

 

Результати оцінювання ризиків ІБ ІТС для CRAMM та СНЛВ наведе-

но у таблиці 2. 
Таблиця 2 

№ 

Назва загрози 

Оцінка ризику ІБ 

(семибальна шкала)  

CRAMM СНЛВ 

1 Внесення в систему шкідливого ПЗ (introduction 

of damaging or disruptive software) 

1 1 

2 Зловживання ресурсами системи (misuse of sys-

tem resources) 

1 1 

3 Збій систем зв`язку (communication failure) 3 2 

4 Технічний збій ПК (technical failure of host) 1 2 

5 Технічний збій мережевого інтерфейса (tech-

nical failure of network interface) 

1 1 

6 Збій прикладного ПЗ (application software failure) 3 2 

7 Помилки при обслуговуванні обладнання 

(hardware maintenance error) 

2 2 
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В результаті аналізу оцінок ризиків ІБ типової ІТС, отриманих при ви-

користанні НС та ЕС CRAMM, показано, що результати відносяться до од-

ного кластеру.  

Як показав досвід експлуатації, СНЛВ є простішою в застосуванні, а 

настройка параметрів СНЛВ методами еволюційного програмування та 

параметричної оптимізації дозволяє застосовувати цю систему для різних 

класів ІТС [10].  

Висновки 

На основі проведеного порівняльного аналізу найбільш поширених ЕС 

та СНЛВ для оцінки ризиків інформаційної безпеки тестової ІТС встанов-

лено, що система нечіткого логічного виводу має більше можливостей для 

настройки параметрів (як на підготовчому етапі, так і в процесі оцінюван-

ня ризиків ІБ), дозволяє оперувати якісними і кількісними даними і може 

замінити або доповнити CRAMM в процесі оцінки ризиків ІБ прикладних 

систем. 
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Кущ С.М., Шутовський В.О. Використання експертних та нечіткологічних си-

стем для оцінки ризиків інформаційної безпеки ІТС. Одним з важливих етапів в про-

цесі розробки та експлуатації захищених інформаційно-телекомунікаційних систем є 

оцінка ризиків. У статті розглядається застосування експертних та нечіткогологіч-

них систем для оцінки ризиків інформаційної безпеки ІТС. Для тестової ІТС проведено 

оцінку ризиків ІБ з використанням експертних систем CRAMM та MSAT та нечіткої 

експертної системи. Здійснено порівняння результатів та запропоновано рекомендації 

по застосуванню експертних та нечіткологічних систем при оцінці ризиків ІБ ІТС. 

Ключові слова: інформаційна безпека, оцінка ризиків, експертні системи, нечітка 

логіка. 

  

Кущ С.Н., Шутовский В.О. Применение экспертных и нечеткологических сис-

тем для оценки рисков информационной безопасности ИТС. Одним из важных эта-

пов в процессе разработки и эксплуатации защищенных информационно-

телекоммуникационных систем является оценка рисков. В статье рассматривается 

применение экспертных и нечеткологических систем для оценки рисков информацион-

ной безопасности ИТС. Для тестовой ИТС проведена оценка рисков ИБ с использова-

нием экспертных систем CRAMM и MSAT, а также нечеткой экспертной системы. 

Осуществлено сравнение результатов и предложены рекомендации по применению эк-

спертных и нечеткологических систем при оценке рисков ИБ ИТС. 

Ключевые слова: информационная безопасность, оценка рисков, экспертные си-

стемы, нечетка логика. 

 

Kushch S.M. Shutovskyi V.O. Expert and fuzzy systems application for information se-

curity risks assessment of information and telecommunication systems. The risks assess-

ment is one of the main stages during the development and maintenance processes of the se-

cure information and telecommunication systems (ITS). The expert and fuzzy systems applica-

tion for information security risks assessment of information-telecommunication systems is 

considered in this paper. The risks assessment is held for the sample ITS using CRAMM and 

MSAT expert systems and fuzzy expert system. The results are compared. Recommendations 

are given for expert and fuzzy systems application during information security risks assess-

ment. 

Keywords: information security, risks assessment, expert systems, fuzzy logic. 

 
 

 


