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УДК 621.394/681.325 
ВИКОРИСТАННЯ СПЕЦІАЛЬНИХ ФУНКЦІЙ ДЛЯ ПРОГРАМНИХ 

ГЕНЕРАТОРІВ ПСЕВДОВИПАДКОВИХ ПОСЛІДОВНОСТЕЙ 
 

Танцюра Д.В., Зіньковський Ю.Ф. 
 

Проведено порівняльний аналіз генераторів псевдовипадкових послідовностей на 
основі однобічної функції з лазівкою. Приведені рекомендації щодо підвищення стійко-
сті та періоду генераторів. 

 

Вступ. Постановка задачі 
Програмні та програмно-апаратні засоби генерації псевдовипадкових 

послідовностей (ПВП) є головними елементами будь якої захищеної 
комп’ютерної системи, незалежно від її складності та призначення. Серед 
задач, для рішення яких використовуються генератори ПВП: технічне діа-
гностування, оперативний контроль виконання програм і процесів, моде-
лювання, завадостійке стохастичне кодування, забезпечення безпеки сис-
тем (шифрування, програмні системи безпеки, електронний цифровий під-
пис[1]). Саме від властивостей генераторів ПВП, особливо за необхідності 
забезпечити надійну стійку роботу програмної системи при наявності ви-
падкових та спланованих деструктивних впливів, в значній мірі залежить 
надійність процесів накопичення, обробки, зберігання та передавання ін-
формації. До програмних засобів генерації ПВП висувають жорсткі вимо-
ги, в першу чергу за такими параметрами, як непередбачуваність, безпека 
реалізації, статистичні та періодичні властивості. 

У зв’язку з тим, що побудова ідеальних стохастичних пристроїв (при-
строї на основі "натуральних" випадкових процесі, наприклад білого ра-
діошуму) викликає певні труднощі, на практиці використовують ПВП чи-
сел, які можна побудувати за допомогою арифметичних алгоритмів (гене-
раторів). Апаратні генератори будуються на окремих мікросхемах з влас-
ними функціями, а програмні – на програмному коді який виконується 
стандартизованими функціям. Найпоширенішими варіантами є програмні 
генератори, що обчислюють ПВП як складну функцію від даного часу і 
(або) числа, яке вводить користувач. Найбільш поширені випадкові числа, 
що рівномірно розподілені на відрізку [0;1], та рівноймовірні двійкові ви-

падкові знаки αn з умови { } { }0 1 1 2P P
n n

α = = α = =  (тоді випадковою по-

слідовністю бітів довжини n буде випадкова величина, яка набуває кожне 
значення із значень { }n1;0  з однаковою ймовірністю ( )n21 ).  

Однобічна функція з лазівкою дає змогу побудувати криптографічні 
стійкі генератори двійкових ПВП. Такі генератори базуються на тих же 
важкорозв'язуваних задачах, що й криптографія з відкритим ключем - фак-
торизація складеного числа, добування коренів за модулем, дискретне ло-
гарифмування. Наприклад, генератор BBS (генератор квадратичних лиш-
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ків) - простий та ефективний генератор, що використовує складність фак-
торизації великих чисел. 

Принципи побудови і результати дослідження генератора 
Можна використати наступні принципи побудови генератора [1,2]: 
1. Навмання вибираються прості числа p і q (великі прості числа, при-

близно однакового розміру) з властивістю ( )4mod3≡p , ( )4mod3≡q  та об-
числюється ціле число Блюма ( ( )4mod3≡≡ qp ) qpn ⋅= , ці числа p і q збе-
рігаються у таємниці. Стійкість генератора гарантується при умові, що чис-
ла p і q прості (хоча на практиці задовольняються і квазі-простими числа-
ми): 0% ≠kp , pk L1= (1), де % - функція залишку від ділення. Тому необ-
хідно перевіряти їх "на простоту", або заздалегідь вибирати прості числа з 
відомої множини. Перевірка "на простоту" потребує від 2 до 2p  операцій. 

2. Випадково вибирається з мультиплікативної групи лишків *
nZ  інше 

ціле число х, взаємно просте з числом n: ( ) 1, =nx . 

3. Обчислюється число ( )nxx mod2
0 ≡  як початкове значення генератора. 

4. За законом ( )nxx ii mod2
1−≡  утворюється послідовність чисел ix . 

5. Шуканою двійковою ПВП mbbb L21 ( ( )0, xBBS mn ) буде послідовність 

молодших бітів чисел ix , тобто ( )2mod1−≡ ii xb , mi ;1= . 
Стійкість генератора визначається фактом створення обчислювальної 

системи або ж знаходженням певного алгоритму, за допомогою яких неса-
нкціоновано можна отримати вірне значення початкового стану генерато-
ра. Даний генератор можна зламати методом "брутального зламу" або 
знайшовши прості числа p і q. В першому випадку хакеру відомо число n 
та алгоритм генератора, тому можна визначити кількість необхідних опе-
рацій на кожному кроці. 

1. Спочатку визначається кількість операцій для знаходження одного мо-
жливого числа x: число x повинно бути взаємно простим з числом n, тому ви-
користовуючи алгоритм Евкліда для знаходження найбільшого спільного ді-
льника двох чисел ( )nx,  0 1n xq r= + , 1 1 2x rq r= + , 1 2 2 3r r q r= + , L  , 1n n nr r q− = , r 

- спільні дільники чисел ( )nx, . Найбільший спільний дільник чисел ( )nx, , 
дорівнює nr , останньому не нульовому члену цієї послідовності.  

Отже, для знаходження одного можливого значення x - необхідно вико-
нати наступні дії: xnr %1 = , 12 %rxr = , ( )12 =rif  → при цьому ключ можли-

вий, ( )1!2 =rif → варіант ключа відкидається. Отже на цю операцію витра-
чається 3 дії (за даним алгоритмом). 

2. Знаходження можливого початкового стану генератора nxnx %2
0 += . 

При цьому необхідно виконати щонайменше 3 дії. 
3. Для знаходження одного значення можливого генератора 
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( )[ ]( )2modmod2
1 nxb ii −= , mi ;1= , де ( )nxi mod2

1−  виконується ( ) 2
11 %i ix i n x n−= + + . 

Тобто необхідно 6 дій для знаходження одного значення. 
Загальна формула кількості операцій на визначення можливого ключа 

для певної двійкової ПВП: ( )( )3 3 1 ln 1 6L n n n y= + +L , де L - загальна не-

обхідна кількість операцій, ( )nn ln1L – кількість можливих варіантів поча-
ткового стану генератора, y – кількість бітів послідовності. 

У випадку коли необхідна послідовність має кількість 1024 біт, то в пе-
ревіреному програмному варіанті n теоретично може досягати величини 
від 1266363 222 =⋅  до 1286464 222 =⋅ . Тобто L в даному випадку буде станови-

ти від ~ 381055,2 ⋅  до 401017,7 ⋅  операцій. 
Визначити i-й біт ПВП без завчасного обчислення i-1 попередніх бітів в 

звичайному генераторі Блюма можливо за умови, що відоме розкладання 

модуля на множники: ( ) ( ) ( ) ( ) ( )1 11 mod 1 modn p qx n x nϕ − ⋅ −≡ ⇒ ≡ . Звідси 
( ) ( )( ) ( )2 mod 1 1

0 mod
i p q

ix x n
− ⋅ −≡ . Тому за загальним методом факторизації (мето-

дом пробного ділення) числа n: 0% =gn , ng ≤= L7,5,3,2  (алгоритм фак-
торизації) для визначення простих чисел p і q. Перше знайдене g, яке задо-
вольняє попередній умові, і буде одним з них (p або q), тоді друге легко 

визначається. Тому при відомій таблиці простих чисел до n  необхідно 

1ln +nn  операцій, в іншому разі – ( ) ( )1221 +−⋅⋅− nn , а відтак 
171011,2 ⋅  та 38108,6 ⋅ операцій відповідно. 

Відомий генератор типу RSA [2], який будується за допомогою іншої 
однобічної функції, що є основою криптосистеми RSA: 

( )nxx e
ii mod1 ≡+ , ( ) ( )( ) 111, =−⋅− qpe , qpn ⋅= , nx p0 ; 

де p і q – великі прості числа (закритий ключ), 0x - випадкове початкове 
число. Його стійкість базується на використанні складності факторизації ве-
ликих чисел. Тому алгоритм факторизації теж підходить для зламу, хоча - не-
достатній. 

Можна визначити кількість операцій для "брутального зламу” програм-
ної реалізації цього генератора. 

Так як числа p і q – невідомі, то спочатку необхідно знайти їх. Тоді мо-
жна знайти значення ( )( )1 1p q− − . Далі за допомогою умови 

( ) ( )( ) 111, =−⋅− qpe  знаходиться ключ e. 
1. Для знаходження одного можливого значення e необхідно виконати 

наступні дії: ( ) ( )1 1 1 %r p q e= − − , 12 %rer = , ( )12 =rif  → при цьому ключ 

можливий ( )1!2 =rif → варіант ключа відкидається. 

Отже на цю операцію витратиться від 3 до ( ) ( )3 1 1p q− −  дій. 
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2. У зв’язку з тим, що nx p0 , 0x  – випадкове початкове значення гене-
ратора, теж невідоме (секретний елемент), але для надійності лежить в ме-
жах ...p n, то можна визначити приблизну кількість операцій необхідних 
для зламу програмної реалізації цього генератора: 

( )( ) ( ) ( )17 382,11 10 ...6,8 10 3...3 1 1 6L p q y n p= ⋅ ⋅ + − − + − , 

тут L - загальна необхідна кількість операцій, y – кількість бітів послі-
довності. Тобто при 1024=y , L буде в межах 411022,5 ⋅  до 411024,5 ⋅ , але 
існують алгоритми, які швидше (потребують меншої кількості операцій) 
можуть визначити параметри генератора. 

Для генерації (і для зламу) генераторів необхідне вирішення проблеми 
генерації великих простих чисел. Також для більшої непередбачуваності, 
унеможливлення відтворення та підвищення надійності програмні генера-
тори комбінують з апаратними, точніше початкові параметри програмних 
генераторів формують з "натуральних" випадкових процесів: параметри 
вводить сам користувач, або вони генеруються з часу, встановленому у си-
стемі, або вибираються з сигналу звукової, відео карти комп’ютера, або з 
часових інтервалів між натисканням клавіш користувачем. Тому можна за-
пропонувати наступний генератор, який в деякій мірі можна назвати про-
грамно-апаратним, це варіант генератора Блюма, але зі своїми особливос-
тями. В ньому число p – генерується з числа, яке вводить користувач. Чис-
ло q – генерується з значень дати і часу системи за допомогою хеш-
функції. У випадку, коли не виконується принцип (1), вибирається най-
ближче до генерованого просте число: 1−= pp , 0% ≠kp , pk L1= . Для 

визначення початкового стану генератора використовується випадкове (зі 
стандартного простого системного генератора) число k – ціле ( 10pk ) і не 
нуль: 2

0 %x kn x n= + . Тобто кожний біт ПВП генерується генератором з 
новим початковим станом, що у багато разів ускладнює "брутальний злам", 
але потребує глибоких статистичний досліджень (тестів на випадковість та 
повторюваність). Кожне значення ПВП генерується новим (тим самим, але 
з новим початковим значенням) генератором, тому можна стверджувати 
про непередбачувано величезний (в 10…10! разів більший за звичайний 
генератор Блюма) період розглянутого генератора. Навіть при тих самих 
початкових значеннях (стану) генератора, відтворена ПВП буде відрізня-
тися від передбаченої. 

Запропонований генератор можна зламати методом "брутального зламу", 
але знайшовши навіть прості числа p і q, його злам, як генераторів RSA та 
простого генератора Блюма, буде ускладнений, бо можна знайти тільки один 
біт, а не всю послідовність ПВП. Можна визначити кількість необхідних опе-
рацій на кожному кроці за умови, що відомо число n та алгоритм генератора 
(найгірший можливий випадок). 
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1. Визначення кількості операцій для знаходження одного можливого числа 
x, виконується, як і раніше, за допомогою алгоритму Евкліда. Отже, для знахо-
дження одного можливого значення x - необхідно виконати 3 дії. 

2. Для знаходження можливого початкового стану генератора 
2

0 %x kn x n= + , k – ціле і не нуль. Необхідно виконати щонайменше 4 дії. 
3. Для знаходження одного значення можливого генератора, так само 

як і в попередньому випадку, необхідно 6 дій для одного значення. 
Загальна формула кількості операцій на визначення можливого ключа 

для певної двійкової ПВП буде: ( ) ( )3 4 1 ln 1 6L n n n k y= + +L , де L - зага-
льна необхідна кількість операцій, ( )nn ln1L  – кількість можливих варіан-
тів початкового стану генератора, y – кількість бітів послідовності. При ге-
нерації 1024 бітної послідовності, n теоретично може досягати значень від 

1266363 222 =⋅  до 1286464 222 =⋅ . Тобто L в даному випадку, при 7=k , буде 

становити від 381055,2 ⋅f  до 411061,6 ⋅  операцій. 
Висновки 
Надійність генераторів ПВП базується на випадковості та секретності по-

чаткових параметрів, тому доцільно для підвищення надійності та стійкості – 
використовувати не програмні, а програмно-апаратні генератори, швидкодія 
яких незначно відстає від програмних. Можна рекомендувати використову-
вати алгоритм генераторів з непостійним періодом, як це запропоновано в 
даній статті (модифікований генератор Блюма), але достатнім для необхідної 
ПВП. Обов’язковим є дослідження генераторів за допомогою статистичних 
тестів, бо, навіть, складний генератор інколи можна легко передбачити неочі-
куваними простими функціями. Рекомендувати для криптографічних цілей 
чисто апаратні генератори недоцільно, оскільки вони обмежені жорсткими 
вимогами до вбудованої пам’яті, швидкодії та площі (кількості комірок), що 
ускладнює забезпечення та підвищення криптостійкості. 
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Использование специальных функций 
для программных генераторов псевдо-
случайных последовательностей 
Проведен сравнительный анализ генерато-
ров псевдослучайных последовательностей 
на основе функции с уловкой. Приведены 
рекомендации по повышению стойкости и 
периода генераторов. 

Tantsyura D.V., Zinkovskiy Y.F. 
The using of the special function for the  
program generators pseudorandom se-
quences 
It is organize benchmark analysis generator 
pseudorandom sequences on base of the uni-
lateral function with trick. Recommendations 
on increasing of stability and period of genera-
tor are brought 

 


